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Stownik pojec

Dane dotyczace zdrowia zgodnie z wytycznymi Europejskiej Rady Ochrony Danych
(EROD), do danych tych naleza:

e informacje zebrane przez s$wiadczeniodawce opieki
zdrowotnej w dokumentacji medycznej pacjenta;

e informacje, ktore staty sie danymi dotyczacymi
zdrowia w wyniku ich odniesienia do innych danych,
co ujawnito stan zdrowia lub zagrozenia dla zdrowia;

e informacje przekazane w ankietach ,samokontroli”
przez osoby, ktérych dane dotyczg, w ramach
udzielanych odpowiedzi na pytania dotyczace ich
stanu zdrowia (opisy objawéw);

e informacje, ktore staty sie danymi dotyczacymi
zdrowia ze wzgledu na sposéb ich wykorzystania w
okreslonym kontekscie (np. informacje dotyczace
niedawnej podrézy lub obecnosci w regionie
dotknietym COVID-19).

Dtug innowacyjny nieuzasadnione koszty, ktore ponosi gospodarka kraju lub
blok gospodarczy z powodu braku odpowiednich inwestycji
we wtasne innowacje (Borowik et al, 2018). W odniesieniu do
wspoétdzielenia danych, dtug innowacyjny oznacza utrate
przez polskich przedsiebiorcow potencjalnych zyskéw badz
ponoszenie dodatkowych kosztéw wynikajacych z braku
dostepu do ich narzedzi sztucznej inteligencji i
innowacyjnych rozwigzan. Charakterystyczng  metodg
zmniejszania dtugu innowacyjnego sg “zabie skoki”
(leapfrogging), czyli nagta modernizacja branzy zapdznionej
przez inwestycje bezposrednio w najlepsze technologie, z
pominieciem przejsciowych i poprzedniej generacji.

DICOM standard okreslajacy format i sposdéb transmisji danych
obrazowych miedzy urzadzeniami obrazujacymi (aparaty TK,
MRT, cyfrowe angiografy czy cyfrowe aparaty rtg) a
jednostkami  stuzgcymi do ich analizy i wtdrnego
przetwarzania (diagnostyczne stanowiska opisowe), czy tez
systemami archiwizacji (infoRadiologia).

ENISA Agencja Unii Europejskiej ds. Cyberbezpieczenstwa.

HL7 standard cyfrowej wymiany informacji w $rodowiskach
medycznych. Protokoty opisane w tym standardzie dotycza
warstwy aplikacyjnej (siodmej) modelu OSI. To protokot
komunikacyjny stuzacy do wymiany danych medycznych,
ktory definiuje komunikaty poziomu aplikacji uzywane przez


https://pl.wikipedia.org/wiki/Model_OSI

Interoperacyjnosc¢ silna

Interoperacyjnos¢ staba

Kapsuty danych

Posrednicy danych

RODO

Sktadnica danych

Suwerennos¢ cyfrowa

Sztuczna inteligencja

kilka gtownych systeméw szpitalnych. Gtdéwne funkcje
systemu obejmujga komunikaty dotyczace: dostepu do
danych, pobierania danych, przesytania danych, sterowania,
pobierania wynikéw i obserwacji klinicznych.

zdolnos¢ systemu lub produktu do petnej wspodtpracy z
innymi  systemami  lub  produktami o charakterze
miedzysektorowym i powszechnym, w tym np. przekazywania
danych z sektora prywatnego do publicznego i odwrotnie

zdolnos¢ systemu lub produktu do wspodtpracy z innymi
systemami lub produktami jedynie w obrebie jednego
sektora, najczesciej publicznego.

prywatne silosy danych stuzace indywidualnym osobom do
gromadzenia danych, ktére ich dotycza lub danych
wygenerowanych z uzytkowanych przez nie urzadzen.

zaufana trzecia strona wspodtdzielenia danych, petnigca role
mediatora miedzy tymi, ktorzy chca udostepni¢ swoje dane a
tymi, ktorzy chca je wykorzysta¢; w odpowiedni sposéb
zarzadza danymi oraz udziela wsparcia uzytkownikom w
dokonywaniu $wiadomych wyboréw 2z zakresie wyrazania
zgody na przetwarzanie ich danych (Janssen, H., Singh, J.
2022).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oso6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o
ochronie danych), OJ L 119, 4.5.2016, p. 1-88.

przestrzen dla  danych przemystowych,  rolniczych,
biznesowych, ktérej celem jest umozliwianie dziatan z
zakresu analizy biznesowej (Business Intelligence, BIl), w
szczegolnosci analityki. Model oparty na wspotpracy miedzy
zainteresowanymi podmiotami; moze wystepowaé w formie
platformy zarzgdzanej przez niezaleznego posrednika
(Zaufany Posrednik) badz przez wszystkich interesatiuszy
budujacych wspdlng strategie w zakresie wymiany danych
(Data Pooling).

zdolno$¢ panstw, organizacji miedzynarodowych i kazdego
uzytkownika i uzytkowniczki z osobna do egzekwowania
swoich praw oraz wptywania na platformy cyfrowe i firmy
technologiczne zgodnie z wtasnymi potrzebami spotecznymi i
rozwojowymi” (Wawrzyniak, Zygmuntowski i Lamanski, 2020).

zdolnos$¢ systemu do prawidtowego interpretowania danych
pochodzacych z zewnetrznych zréodet, nauki na ich podstawie



oraz wykorzystywania tej wiedzy, aby wykonywac¢ okreslone
zadania i osigga¢ cele poprzez elastyczne dostosowanie
(Kaplan i Haenlein, 2019)

Slad cyfrowy zapis kazdego zachowania uzytkownika w Internecie. Sktada
sie z dwodch czesci - danych o uzytkowniku ustalanych na
podstawie adresu IP, dzieki ktéremu mozna ustalic m.in.
potozenie geograficzne urzgdzenia, oraz danych o ruchu w
cyberprzestrzeni poprzez zalogowanie sie uzytkownika do
sieci, dzieki ktorym caty ruch wykonany na komputerze
zostanie zapisany na serwerze dostawcy ustug
telekomunikacyjnych (Nowoczesna Polska, 2013).

Wspdlnice danych zaufana instytucja zarzadzajgca danymi zgodnie z interesem
publicznym, przede wszystkim dla danych osobowych o
znaczeniu publicznym (np. dane zdrowotne), wytwarzanych w
systemie ustug publicznych, danych spotecznosciowych,
administracyjnych czy samorzadowych. Przy zapewnieniu
odpowiednich zabezpieczen prywatnosci, instytucja ta
przyznaje réznym podmiotom (zaréwno publicznym, jak i
prywatnym) mozliwos¢ dostepu do zgromadzonych danych na
okreslonych zasadach i za odpowiednig optata.

1. Wprowadzenie

Wraz z pojawianiem sie nowych rozwigzan technologicznych i coraz powszechniejszym
dostepem do sieci, stopniowemu przeobrazeniu ulegat nie tylko globalny rynek
gospodarczy, ale przede wszystkim cyfrowa $wiadomos$é spoteczna. Pierwsi uzytkownicy
Internetu wierzyli, ze dostep do darmowych i otwartych tresci - przy zachowaniu
anonimowosci - moze utatwié¢ proces demokratyzacji wiedzy. (Mayer-Schénberger, Ramge,
2022). Pomimo iluzorycznej nieodptatnosci ustug sieciowych, w rzeczywistosci osoby z nich
korzystajgce same przyczyniaty sie do powiekszania zasobdéw informacji w Internecie,
pozostawiajgc po sobie i swojej dziatalnosci bezcenny, cyfrowy slad (Nowoczesna Polska,
2013).

Prawdziwg warto$¢ ekonomiczng danych ujawnity dopiero s$wiatowej skali naduzycia
najwiekszych spotek branzy technologicznej. Firmy te przez wiele lat unikaty
opodatkowania ich dziatalnosci i przestrzegania jakichkolwiek, wewnatrzkrajowych regulacji
twierdzac, ze nie da sie jednoznacznie ustali¢, gdzie znajduje sie faktyczna alokacja ich
kapitatu. W konsekwencji, 80% bogactwa korporacyjnego znalazto sie w rekach zaledwie
10% swiatowych przedsiebiorstw (Foroohar, 2019).

Jednoczesnie cele, dla ktéorych firmy te wykorzystywaty zbierane zasoby danych, znacznie
wykraczaty poza zwyczajowe podstawy przetwarzania informacji zwigzane m.in. z poprawag
wyswietlanych sugestiii czy wynikéw wyszukiwania. Dochodzito bowiem do sytuacji, w
ktorych dane stuzyty do tendencyjnego profilowania uzytkownikéw, wzmacniania
krzywdzacych stereotypdw i nieréwnosci czy radykalizowania niektérych grup spotecznych,



$wiadomie destabilizujac porzadek publiczny i demokratyczne rzady (Zygmuntowski,
2020a).

Efektem tego stanu rzeczy byta zmiana paradygmatu myslenia w strone zwiekszenia
ochrony prywatnos$ci w sieci, a takze witasnosciowego traktowania danych osobowych.
Publiczne ujawnienie skandalu Cambridge Analytica zbiegto sie z wejsciem w zycie RODO,
ktore do dzis stanowi istotny punkt wyjscia do dyskusji o mozliwosci “swobodnego
przeptywu danych osobowych” (Rozporzadzenie o Ochronie Danych Osobowych, 2016).
Gtéwnym celem RODO miato by¢ odzyskanie kontroli jednostki nad danymi, ktore jej
dotyczag poprzez zobowigzanie platform do ujawnienia informacji na temat sposobu
przetwarzania danych i zapewnienie, aby informacje te byty dostepne w przejrzysty i
zrozumiaty sposéb. Wymaganie uzyskania zgody na przetwarzanie danych osobowych od
uzytkownikow platform przyczynito sie do wzrostu $wiadomosci w zakresie posiadanych
praw cyfrowych i pogtebienia niecheci wobec najwiekszych spoétek technologicznych. Jak
wskazuje bowiem raport Polskiego Instytutu Ekonomicznego, przecietni uzytkownicy
oczekujg pienieznej rekompensaty w zamian za szeroko zakrojony dostep do danych i
wyswietlanie spersonalizowanych reklam przez platformy cyfrowe (Polski Instytut
Ekonomiczny, 2020).

Przetomowym krokiem w kierunku zmiany myslenia o danych jako o wtasnosci
indywidualnej jednostki byto ztozenie skargi przez Maximiliana Schremsa do irlandzkiego
organu ochrony danych osobowych, dotyczacej zasad umozliwiajacych przekazywanie
danych osobowych z UE do Stanow Zjednoczonych. W jej wyniku, TSUE uniewaznit Tarcze
Prywatnosci orzekajac jednoczesnie, ze dalszy transfer danych na podstawie niniejszej
decyzji jest zabroniony. Pomimo dziatania w imieniu wtasnym, naswietlony przez Maxa
Schremsa problem dotyczyt w rzeczywistosci europejskich danych rozumianych jako
pewne dobro wspdlne, zastugujace na co najmniej tak wysublimowang ochrone, jaka
zapewnia RODO.

Przyznawanie danym wytacznie przymiotu wtasnosci wydaje sie z natury rzeczy hamowac
korzystne spotecznie wykorzystanie danych. To wtasnie takie podejscie sprawia, ze firmy
nie dostrzegajg wielu mozliwosci, w ktérych gromadzone i przechowywane przez nie dane
tworzg rowniez cenng wartosc¢ publiczng (Swant, 2019). Pojawienie sie i dynamiczny rozwdj
narzedzi technologicznych opartych na systemach sztucznej inteligencji w sposob
szczegdlny uwydatnito koniecznos¢ odejscia od towarowego podejscia do danych i ich
ponownego wykorzystania w celu zapewnienia ogolnego spotecznego wzrostu i
wytworzenia Wspdlnej Wartosci Spotecznej (Shared Social Value).

Chociaz wiec niektorzy okreslajg dane jako “nowag rope” (np. The Economist), w
rzeczywistosci posiadajg one fundamentalnie odmienne cechy. Przede wszystkim, cyfrowe
dane nie sg konkurencyjne w konsumpcji, poniewaz ich zasobdéw nie da sie wyczerpac
poprzez wielokrotng eksploatacje (Zygmuntowski, 2020a). Nie pochodzg one z samoistnie
wystepujacych ztoz, lecz sg wynikiem aktywnosci cztowieka (dane osobowe) badz urzadzen
obstugiwanych przez cztowieka (dane nieosobowe). Odpowiedzialne zarzadzanie danymi
musi wiec uwzglednia¢ prawa ludzi, dajagc im podmiotowos¢ w zakresie ochrony
prywatnosci czy udzielania dostepu do danych, ale tez bra¢ pod uwage mozliwosé
wielokrotnego wykorzystywania informacji w rozmaitych celach.

Z potencjatu danych powinni zatem korzystac¢ nie tylko giganci technologiczni, ale takze
(albo przede wszystkim) organy administracji, dostawcy ustug publicznych, osrodki
naukowo-badawcze, organizacje pozarzadowe i nietechnologiczne MSP. Ignorujac bowiem



potege informacji cyfrowej, podmioty te pozbawityby sie dostepu do nowych, inteligentnych
rozwigzan, a tym samym grozitoby im zacofanie technologiczne i wynikajace z niego straty.
Najbardziej perspektywiczng strategia dla nowoczesnych gospodarek jest zarzadzanie
danymi jako wspdolnym zasobem, o charakterystyce infrastruktury, a nie zwyktego towaru.
Maksymalizacja potencjatu danych to szansa rozwojowa dla Polski, by wytworzy¢ wtasne
wysokotechnologiczne rozwigzania, zmodernizowaé¢ ustugi publiczne i podnie$¢ jakosé
podejmowania decyzji we wszystkich sektorach. Aby to osiggna¢, musimy uwolnic¢
potencjat danych poprzez ich efektywne wspétdzielenie w ramach zaufanych przestrzeni,
instytucji i technologii powotanych do tego celu. Chociaz instytucje stuzace do dzielenia sie
danymi to catkowicie nowa koncepcja, ich powstanie moze by¢ poréwnane do niegdys$
innowacyjnego pomystu zaktadania bankoéw czy spoétek akcyjnych, bez ktérych
funkcjonowanie wspotczesnej gospodarki jest trudne do wyobrazenia.

2. Korzysci ptynace ze wspotdzielenia danych

Ze wzgledu na duze znaczenie ochrony prywatnosci w dyskusji o danych, do tej pory
przypisywato sie im wartos¢ w ujeciu jednostkowym, przez pryzmat odpowiedniego
egzekwowania praw o0sob, ktérych dane dotycza. W zwigzku z tym, zdaniem niektorych
mozna mowi¢ o “prywatnej wtasnosci danych”, pozwalajac na uksztattowanie sie rynku ich
komercyjnej wymiany. Takie podejscie doprowadzi jednak do zamykania danych w
prywatnych silosach i utraty potencjatu ptynacego z agregacji i dalszego wykorzystywania.
Wspétdzielenie danych, aby zmaksymalizowa¢ korzysci, musi jednak unikngaé¢ putapki
utowarowienia danych, ale rowniez putapki indywidualnej prywatnosci. Zarzadzanie danymi
prezentuje sie raczej jako trylemat, ktéry musi by¢ rozstrzygany w zaufanej, bezpiecznej
przestrzeni wspotpracy - zarowno w kontekscie infrastruktury, jak i procedur instytucji.

Trylemat zarzadzania danymi

Prawa indywidualne

e prawa cztowieka

« prawo do prywatnosci (RODO)
e prawo do niedyskryminacyjnego traktowania

Interes publiczny

dziatania kryzysowe e

Wartos¢ komercyjna

* znajomos¢ rynku
ustugi publiczne o « identyfikacja klientéw

sprawnos¢ administracji e « budowa modeli Al




Wzajemne zaufanie uczestnikow procesu wspoétdzielenia danych odgrywa zdecydowanie
kluczowag role. Wspodtpraca na szerokg skale, zarowno miedzysektorowa jak rowniez
wewnatrz danej branzy, pozwala na uksztattowanie swiadomego procesu decyzyjnego w
zakresie dalszego, bardziej zrownowazonego rozwoju. Jedynie uczciwa i transparentna
wspodtpraca interesariuszy jest w stanie wyeliminowaé nadmierng dominacje cyfrows
opartg na ograniczonym dostepie do informacji. Koncentracja wtadzy informacyjnej jest
bowiem korzystna dla nielicznych, poniewaz hamuje innowacje i utrudnia dostep do
korzysci dla spoteczenstwa, a co za tym idzie - kazdego z nas (Mayer-Schdnberger, Ramge,
2022).

Ponizej przedstawiamy przyktadowe korzysci ptyngce z ponownego wykorzystania danych
przez poszczegblne sektory:

ADMINISTRACJA PANSTWOWA I SAMORZADY:

e redukcja kosztéw ustug publicznych;

e wdrazanie rozwigzan typu smart city (np. optymalizowanie konsumpcji energii
poprzez inteligentne taryfy miejskie; efektywne zarzgdzanie transportem miejskim);
zintegrowana wiedza nt. rynku nieruchomosci i potrzeb mieszkaniowych;
prognozowanie zuzycia infrastruktury i koniecznych inwestycji;
rozwéj lokalny i tworzenie nowych firm, produktéw i ustug w oparciu o znane
nawyki mieszkancow;
modernizacja ustug publicznych z uzyciem technologii opartych o dane;
poprawa jakosci opieki zdrowotnej, urzadzen medycznych i lepsze wykrywanie
choréb (np. rozwoj Al w medycynie);

PRZEDSIEBIORCY | BIZNES:
e zwiekszenie dostepnosci danych handlowych przydatnych do prognozowania
trendodw;
identyfikacja przewag konkurencyjnych;
opracowywanie nowych produktéw i ustug, w tym wysokotechnologicznych;
budowanie strategii cenowych i analiza rynku;
optymalizacja procesu obstugi klienta;
obnizenie kosztow prowadzenia firmy poprzez optymalizacje logistyki;

PRZEMYSt | ROLNICTWO:

e wdrazanie innowacji w przemysle (np. wynajdywanie nowych sposobdéw wytwarzania
towardw; poprawa mechanizméw maszyn);
obnizanie kosztow produkcji przemystowej wskutek optymalizacji;
poprawa wydajnosci energetycznej (przewidywanie zapotrzebowania na prad i
tworzenia bilansujgcych sie zrddet; prognozowanie strat energii w sieciach;
zoptymalizowane planowanie inwestycji w energetyce);
podnoszenie potencjatu technologicznego upraw zywnosci w Polsce;
poprawa efektywnosci wykorzystania zasobdow, wydajnosci i zrownowazenia
ekologicznego;
e zapewnienie spotecznosciom wiejskim lepszych warunkdéw zycia
e poprawe relacji miedzy konsumentem a réznymi uczestnikami tancucha wartosci;

NAUKI, NGO, SPOLECZENSTWO OBYWATELSKIE:
e polepszenie jakosci debaty publicznej i procesow podejmowania decyzji dla
wspolnego dobra;



e zwiekszanie partycypacji spotecznej (np. tworzenie narzedzi IT stuzacych do
angazowania spoteczenstwa w procesy zachodzace na szczeblu lokalnym);
zwiekszenie kontroli spotecznej nad danymi;
nadzér nad jakoscig i rzetelnoscia administracji publicznej, biznesu i innych
wspoétdzielacych dane;

e medyczne zastosowanie “wearables” (np. zegarkow ostrzegajacych przed napadem
padaczkowym;

e prowadzenie badan naukowych, zarowno przez naukowcow jak i nauke obywatelska.

3. Panorama praktyk miedzynarodowych
3.1 Dziatania na szczeblu wspolnotowym

W kontekscie znaczenia danych, do niedawna regulacje unijne dotyczyty jedynie
indywidualnej ochrony praw podmiotu, ktérego cyfrowe informacje dotycza. Ale mimo ze
jedna z naczelnych zasad RODO pozostaje zasada ograniczenia wykorzystania danych do
jednego konkretnego celu, rozporzadzenie oferuje od niej odstepstwa w okreslonych
przypadkach. Wyraznie dopuszcza bowiem mozliwos¢ "dalszego przetwarzania do celéw
archiwizacji w interesie publicznym, do celéw badan naukowych lub historycznych lub do
celow statystycznych” (Alemanno, 2018). Zarowno ta zasada jak i dotychczas
niedostatecznie wykorzystywane prawo do przenoszalnosci danych (data portability, art. 20
RODO), stanowig podwaliny ekosystemu wspdtdzielenia danych.

Ta zmiana paradygmatu wynika z dostrzezenia przez regulatora unijnego potencjatu danych
oraz szeregu mozliwosci, jakie daje ich ponowne uzycie. W strategii z 19 lutego 2020 r.
Komisja Europejska wskazata, iz jej celem jest stworzenie wspdlnej europejskiej przestrzeni
danych w ramach jednolitego rynku, na ktorym mogtyby by¢ one wykorzystywane - w
zgodzie z obowigzujacymi przepisami oraz bez wzgledu na ich fizyczne miejsce
przechowywania w Unii (Europejska strategia w zakresie danych). W zwigzku z tym, wedtug
ustalonej strategii Unia dazy do otwierania danych publicznych, zachecania prywatnych
podmiotdw do dzielenia sie danymi, zwiekszania dostepnosci sprawdzonych ustug
chmurowych. Zarowno dziatania miekkie (podnoszenie swiadomosci czy kreowanie zachet),
jak i tworzenie odpowiednich ram regulacyjnych (Data Governance Act; Data Act) maja
sprzyja¢ realizacji zasadniczego, by¢ moze najbardziej ambitnego, celu unijnej polityki
cyfryzacyjnej (Komisja Europejska, 2020a).

Pierwszym aktem z zakresu zestawu srodkow zapowiedzianych we wspomnianej strategii
jest Akt w sprawie zarzadzania danymi (Data Governance Act), ktory stanowi uzupetnienie
dyrektywy w sprawie otwartych danych i ponownego wykorzystywania informacji sektora
publicznego. Celem Aktu jest poszerzenie skali tego zjawiska i poprawa warunkéw
udostepniania danych. Jak podaje Komisja we wniosku, najwazniejsze postanowienia
rozporzadzenia obejmujg cztery obszary:

- udostepnianie danych sektora publicznego do ponownego wykorzystywania w
sytuacjach, w ktorych dane te sg objete prawami innych osob;

- udostepnianie danych miedzy przedsiebiorstwami w zamian za wynagrodzenie w
dowolnej postaci;
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- umozliwianie wykorzystywania danych osobowych z pomoca ,posrednika w
udostepnianiu danych osobowych”, ktéry ma pomagaé¢ osobom fizycznym w
wykonywaniu ich praw wynikajacych zogdlnego rozporzadzenia oochronie danych
(RODO);

- umozliwianie wykorzystywania danych z pobudek altruistycznych.

Projektowane rozporzadzenie szczegoélny nacisk ktadzie takze na zwiekszenie zaufania do
instytucji posrednikdw danych (data intermediaries). Podmioty te, okreslane w
rozporzadzeniu jako dostawcy ustug udostepniania danych, majg za zadanie zapewnic
bezpieczne i godne zaufania $rodowisko dla udostepniania danych przez ich posiadaczy.
Mozliwos$é ta dotyczy zardwno osdb prawnych, jak i fizycznych. Ustugi przeznaczone dla
0s6b prawnych beda polega¢ na tworzeniu dedykowanych przestrzeni, w ktorej podmioty
beda mogty nie tylko umieszcza¢ swoje dane, ale réwniez korzystac z tych, ktére w niej sie
znalazty. Dla osdéb fizycznych regulator unijny przewidziat natomiast utatwienia w zakresie
udostepniania danych ich ewentualnym, przysztym uzytkownikom. W tym celu stworzone
zostang odpowiednie aplikacje umozliwiajace dostep do przestrzeni/portfeli danych, za
posrednictwem ktorych udziela sie dostepu do danych podmiotom chcacym z nich
korzysta¢. Srodki te majg utatwi¢ osobom fizycznym korzystanie z ich uprawnien
wynikajgcych z RODO, poprzez swiadome decydowanie o tym, komu udostepni¢ swoje dane
(Matobecka-Szwast, 2021). Wiecej o instytucji posrednikdw danych jako jednej z metod ich
wspoétdzielenia, korzysci ptynacych z tego modelu jak i zidentyfikowanych barier, mozna
przeczyta¢ w kolejnej czesci raportu.

Innym projektowanym aktem regulujacym zasady udostepniania danych jest Akt w sprawie
danych (Data Act). Dotyczy on m.in. danych generowanych przez uzytkownikdéw przy
pomocy urzadzen loT (Internet of Things) i mozliwosci ich ekstrahowania w celu dalszego
wykorzystania lub przekazania innym podmiotom. Projekt uwzglednia réwniez dostep
sektora publicznego do danych podmiotéw prywatnych w wymagajacych nadzwyczajnej
interwencji przypadkach (np. w sytuacjach kleski zywiotowej). Dostawcy ustug
przetwarzania danych oraz operatorzy przestrzeni, w ktéorych dane sie znajdg, zostang
rowniez zobowigzani do przestrzegania regut dotyczacych interoperacyjnosci formatow
rejestrowania danych (Matobecka-Szwast, 2021).

Stosunkowo nowym przedsiewzieciem o zasiegu sektorowym jest projekt Komisji
Europejskiej dotyczacy stworzenia Europejskiej przestrzeni danych dotyczacych zdrowia
(Komisja Europejska, 2022). Jego gtownym zatozeniem jest zachecanie do korzystania z
danych dotyczgcych zdrowia do celéw badawczych, ksztattowania polityki i stanowienia
prawa, w oparciu o zaufane ramy zarzadzania i zasady ochrony danych. Projekt zwraca
uwage roéwniez na kwestie bezpieczenstwa i odpowiedzialnosci w kontekscie korzystania z
Al w dziedzinie zdrowia, promujac jednoczes$nie proaktywng postawe obywateli w zakresie
kontroli nad ich danymi zdrowotnymi. W jego najnowszej wersji pojawia sie roéwniez
instytucja “data access body” czyli organu na szczeblu krajowym udzielajgcego pozwolen
na dostep do danych.

Na poczatku marca 2022 roku wyptynat natomiast projekt Komisji Europejskiej dotyczacy
nowych ram zarzadzania danymi dotyczacymi zdrowia. Ma on na celu wprowadzenie
infrastruktury i wymogdéw interoperacyjnosci obejmujacych caty obszar Unii Europejskiej
(Bertuzzi & Fortuna, 2022). Projekt jest spojny z wczesniej wymienionymi Data Governance
Act oraz Data Act, ktore takze pozostajg na etapie projektowania. Zgodnie z projektem, to
pacjenci maja by¢ gtéwnymi podmiotami decydujacymi o ograniczaniu dostepu do swoich
danych, czy ich bezptatnym udostepnianiu. Inaczej niz dotychczas, zbierane dane beda
pochodzi¢ z réznych zrodet: dokumentacji zdrowotnej, rejestrow publicznych, danych o
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charakterze spotecznym, administracyjnym, genetycznym i genomicznym, badan
klinicznych, kwestionariuszy badawczych oraz danych biomedycznych (np. biobanki). Dane
te beda mogty by¢ wykorzystywane m.in. w dziatalnosci organéw publicznych w
wykonywaniu ich zadan, do celow badawczo-rozwojowych i naukowych, czy tworzenia
nowych rozwigzan dla interesu publicznego. Ponadto, zgodnie z projektem osobom
fizycznym przystugiwacé bedzie bezptatny dostep do minimalnego zestawu “podstawowych”
danych dotyczacych zdrowia, w tym szczepien, elektronicznych recept, zdje¢, wynikdéw
badan laboratoryjnych, raportow z wypisow i innych. Niezwykle wazna jest rowniez kwestia
zapewnienia odpowiedniego bezpieczenstwa systemow elektronicznych kart zdrowia (EHR)
- beda one musiaty spetniac $cisle okreslone wymagania techniczne, w tym zwigzane z ich
interoperacyjnoscia.

3.2 Dziatania na szczeblach krajowych

Ze wzgledu na skomplikowany proces realizowania polityk unijnych, niektére europejskie
panstwa juz wczesniej zaczety podejmowac kroki majgce na celu uwspdlnianie danych oraz
budowanie dedykowanych im otwartych przestrzeni. Ekosystemy wspdtdzielenia danych
funkcjonuja juz badz sa wdrazane w takich krajach jak Estonia, Wielka Brytania, Niemcy,
Finlandia czy Francja.

Ponizej przedstawiamy niektére rozwigzania:
Estonia
XRoad:

- Dostep do danych mozliwy tylko za pomoca kart identyfikacyjnych stuzacych do
uwierzytelniania i podpiséw cyfrowych;

- Rozwiazanie dla sektora publicznego - podmioty spoza XRoad nie majg dostepu do
zgromadzonych tam danych;

- Obowigzek pracownikow stuzby zdrowia dotyczacy przesytania danych do systemu
informacji zdrowotnej (HIS), dostepnej wytgcznie dla licencjonowanych
pracownikow;

- Mozliwos¢ korzystania z wiekszosci ogdlnoeuropejskich danych znajdujacych sie w
gtdéwnych bazach w Estonii;

- Dostep do danych mozliwy tylko za pomoca kart identyfikacyjnych stuzacych do
uwierzytelniania i podpiséw cyfrowych;

- Wysokie zabezpieczenia np. naktadki na dane poszczegélnych pacjentow, ktore
ujawniajag tylko niezbedne informacje;

Wielka Brytania
Open Data Institute:

- Pozarzadowy instytut badawczy wspotpracujacy z podmiotami z réznych sektoréw
na rzecz tworzenia pilotazy w zakresie bezpiecznych i etycznych ekosystemow
danych;

- Wspotpraca zaréwno z podmiotami prywatnymi, jak i publicznymi;

- Cel: wspieranie podmiotdéw z réznych sektorow w budowaniu otwartych, godnych
zaufania ekosystemdéw danych w ich organizacjach;

- Przeprowadzenie badania wspodlnie z brytyjskim Biurem ds. Sztucznej Inteligencji i
Innowacji stuzgcego poddaniu ocenie potencjatu ptyngcego z wykorzystania jednego
z modeli wspotdzielenia danych (dota trusts) na podstawie 3 programoéw
pilotazowych: dotyczacych danych miejskich, danych zywnosciowych i o
miedzynarodowym nielegalnym handlu dzika faung i florg;
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Niemcy

Daten-Treuhander:

Finland

Planowany posrednik dla danych przemystu motoryzacyjnego oraz ubezpieczycieli;
Zbieranie danych dotyczacych wypadkéw motoryzacyjnych i napraw $rodkow
transportu motoryzacyjnego;

Dane udostepniane za zgoda wtascicieli samochodéw;

Dostep do danych dla sektora publicznego, ubezpieczycieli, zwigzkdéw inspekcji
technicznej i centrum serwisowych;

Dane udostepniane do pracy nad zwiekszeniem bezpieczenstwa na drogach oraz
usprawnianiem budowy i naprawy maszyn;

ia

Findata:

Francja
Health

Polska:

Finski Urzad ds. Pozwolen na Udostepnianie Danych Spotecznych i Zdrowotnych;
Publiczna instytucja zarzadzajaca dostepem do réznych zbioréw danyc dotyczacych
zdrowia i spraw spotecznych;

Przechowywanie danych zaréwno od prywatnych, jak i publicznych dostawcéow
ustug medycznych;

Udzielanie dostepu do danych;

System odptatnego udostepniania danych;

Réznicowanie kwoty za mozliwos¢ korzystania z danych w zaleznosci od ilosci
danych i celu ich wykorzystania;

System opt-out dla obywateli (od rozpoczecia dziatalnosci Findata zaledwie 200
0sbb zgtosito taka ched);

Dostep udzielany réznym podmiotom dla prowadzenia badan;

Rezultat badan, do ktorych potrzebne byty dane Findata powinien by¢ udostepniony
publicznie;

Wprowadzenie funkcji kontroleréw danych (osdb czuwajacych nad ich
kompletnoscia i odpowiednim wprowadzaniem);

Data Hub:

Centralny punkt dostepu do danych;

Zbieranie roznego rodzaju danych dotyczacych zdrowia, m.in. zwigzanych z
refundacjag ubezpieczenia zdrowotnego, niezaleznie od podmiotu i rodzaju ustugi
medycznej;

Zabezpieczanie danych poprzez ich pseudonimizacje;

Wykorzystywanie danych jedynie dla celdw zwigzanych z interesem publicznym:;
Konieczna uprzednia zgoda Krajowej Komisji Ochrony Danych i Wolnosci (CNIL);

Paradoksalnie, pomimo preznej cyfryzacji ustug publicznych w ostatnich latach (m.in.
mObywatel, Internetowe Konto Pacjenta), Polska plasuje sie na koncu rankingu Digital
Economy and Society Index przygotowanego przez Komisje Europejska w 2021 roku

(Komisj

a Europejska, 2021). Wynika to z wielu réznych czynnikow, ktoére miaty wptyw na

ostateczne wyniki zestawienia. Pomimo podwyzszonego wskaznika dostepnosci do ustug

publicz

nych za posrednictwem Internetu dla obywateli, poziom umiejetnosci cyfrowych

Polakéw wypada ponizej ogoélnoeuropejskiej séredniej (44 % posiada umiejetnosci na

poziom
Data M
publicz

ie podstawowym, podczas gdy srednia wynosi 56 %). Mimo to, wedtug raportu Open
aturity z 2021 roku, wskazujacego stopien postepu w dziedzinie otwierania danych
nych w poszczegdélnych panstwach w Europie, Polska plasuje sie na 4. miejscu,
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osiggajac poziom dojrzatosci danych oszacowany na 95 % (Van Hesteren et al 2021), zaraz
za panstwami takimi jak Francja, Irlandia i Hiszpania.

Sukces polskich projektéw cyfryzacji administracji publicznej i ochrony zdrowia nie
powinien jednak przystoni¢ ich niedoskonatosci i barier, z ktérymi nalezy sie zmierzy¢.
Internetowe Konto Pacjenta i zwigzana z nim Elektroniczna Dokumentacja Medyczna w
dalszym ciggu zapewniaja jedynie interoperacyjnos¢ staba. Obowigzek stosowania
jednolitych standardow zostat natozony bowiem jedynie na przedsiewziecia zwigzane z
utworzeniem Elektronicznej Platformy Gromadzenia, Analizowania i Udostepniania zasobdéw
cyfrowych o Zdarzeniach Medycznych, czy platformy udostepniania rejestrow medycznych
prywatnym placowkom ochrony zdrowia (Ministerstwo Zdrowia, 2018). Projekty te nie
dotycza wymiany danych o pacjentach miedzy sektorem publicznym i prywatnym. Na tle
innych panstw Unii Europejskiej, pod wzgledem interoperacyjnosci danych medycznych
zawartych w Elektronicznej Dokumentacji Medycznej pacjenta, Polska razem z Rumunig
znajduja sie na ostatnim miejscu (Empirica, 2022).

Sukces programu Otwarte Dane daje nadzieje na powodzenia programu wspétdzielenia
danych - zaréwno osobowych, jak i nieosobowych, pochodzacych od sektora publicznego,
jak rowniez przedsiebiorstw czy zwyktych obywateli. Polska ma wcigz jeszcze szanse
znalez¢ sie w gronie panstw promujacych egalitarny, uspoteczniony charakter baz danych
oraz zapewniajacych ich dostepnos¢ dla réznych aktorow spotecznych i gospodarczych.
Aby dokona¢ zmian w dotychczasowym modelu zarzadzania cyfrowymi informacjami,
konieczne jest zidentyfikowanie wystepujacych barier, okreslenie priorytetéw oraz
opracowanie wytycznych i standardow wspoétdzielenia danych w zaufanych przestrzeniach.

4. Modele dzielenia si¢ danymi

Wspbtdzielenie danych to umozliwianie dostepu do cennych zasobdéw informacji i
wspieranie bardziej efektywnego i $wiadomego rozwoju w réznych dziedzinach. Aby jednak
uniknac¢ ich powtoérnego zamkniecia przez wybrane podmioty lub sprzecznego z interesem
publicznym wykorzystania zasobdw, konieczne jest stworzenie regut udostepniania.

W niniejszej publikacji przedstawione zostaty podstawowe modele zarzadzania danymi
zidentyfikowane podczas warsztatéw “Uwolni¢ potencjat danych”. Caty cykl prac
obejmowat cztery bloki warsztatowe, trwajgce tacznie 40 godzin, a kazdy z modutéw
zawierat zaréwno czesc¢ teoretyczng, jak i badawczg (dyskusja; problem-solving). Pierwsze
trzy spotkania dotyczyty kolejno: posrednikéow danych osobowych; wirtualnych sktadnic dla
danych nieosobowych; wspdlnic dla danych osobowych. Czwarty blok poswiecony byt
analizie sposobow zarzadzania danymi w zaleznosci od stopnia ich wrazliwosci.

Kontrola interesariuszy / sposoby zarzadzania

INSTYTUCJONALNA
INDYWIDUALNA / / OPARTE NA
OPARTE NA ZAUFANIU

UPRAWNIENIACH
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Alokacja wartosci/ PRYWATNA/ ZYSK Kapsuty danych Wirtualne sktadnice
cele zarzadzania danych

PUBLICZNA/ DOBRO | Posrednicy danych Wspélnice danych
WSPOLNE

Zrédto: Zygmuntowski, J. J., Zoboli, L., Nemitz, P. F. (2021). Embedding European values in data
governance: a case for public data commons. Internet  Policy  Review,  10(3)
https:/doi.org/10.14763/2021.3.1572

W  projekcie wzieli udziat przedstawiciele administracji panstwowej, organizacji
pozarzgdowych, przemystu, biznesu, a takze reprezentanci osrodkéow naukowo-badawczych
i $rodowisk akademickich, w tym pracujacy w wiodacych instytucjach wspotdzielenia
danych z zagranicy.

Uczestnicy warsztatow

5%

Osrodki naukowo-badawcze i akademia

16%
NGOs
35%
@% Przemyst

20% CCD
Przedsiebiorcy
(w tym start-upy)

24%

Administracja publiczna

Podczas warsztatow oraz pozniejszej analizy zastosowaliSmy ponizsze metody badawcze:

e Analiza SLEPT (Socio-cultural, Legal, Economic, Political, Technological) - metoda
generalnej segmentacji makro-otoczenia i identyfikacji trendéw, barier oraz innych
zmiennych majaca na celu analize rynku w wielu kontekstach (nie tylko pozycji
konkurencyjnej). Stosowana jako wprowadzenie do studiow wykonalnosci.
Najczesciej stosowana w wariancie PEST, tutaj z uwzglednieniem osobno czynnikéw
prawnych od politycznych (na poziomie strategii rzgdowych Polski i Unii
Europejskiej).
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e Kluczowe czynniki sukcesu (Critical Success Factors) - elementy dziatania
firmy/organizacji niezbedne dla odniesienia przez nig sukcesu, na podstawie ktérych
czesto ustala sie poziomu sukcesu i cele np. KPI.

e Metoda delficka - metoda heurystyczna (formujaca myslenie kreatywne) polegajaca
na wykorzystywaniu wiedzy, doswiadczenia i opinii ekspertéw w seriach pytan
badawczych, gdzie w kolejnych rundach wyniki poprzedniej traktowane sg jako dane
wejsciowe. Dzieki temu nastepuje petla informacji zwrotnej korygujaca odchylenia
od gtéownej prognozy.

W Raporcie wyodrebniamy korzysci ptynace z wspdtdzielenia danych, a takze bariery
wynikajgce z analizy SLEPT, ktére potencjalnie hamowac¢ mogg proces data-sharing w
danym modelu. Zaproponowane zostaty takze konkretne rozwigzania oraz czynniki, ktore
wedtug badanych sa kluczowe dla stworzenia oraz prawidtowego funkcjonowania
bezpiecznych przestrzeni wymiany danych.

Publikacja powstata na kanwie materiatu zgromadzonego podczas warsztatow, dlatego
znajdziemy w niej czesci poswiecone kazdej z przestrzeni danych omowionej podczas
cyklu. Jednak pomimo kompleksowego podejscia do kwestii wspotdzielenia danych, uwaga
autoréw skupita sie przede wszystkim na wspélnicy dla sektora rolniczego oraz wspoélnicy
danych zdrowotnych. Z warsztatow wynikneto bowiem, ze to wtasnie te przestrzenie majg
najwieksza szanse powstaé¢ w polskiej przestrzeni publicznej,przyczyniajac sie do poprawy
jakosci zycia wszystkich obywateli oraz zmniejszania dtugu innowacyjnego.

4.1 Posrednicy danych osobowych

Posrednicy danych osobowych stanowig obiecujacg koncepcje umozliwiajgcg wykorzystanie
danych przy jednoczesnym poszanowania zasad dotyczacych prywatnosci. Instytucje te
moga by¢ tworzone dla celow, takich jak chociazby skuteczniejsze wdrazanie ochrony
danych osobowych badZz efektywniejsze zachecanie do udostepniania danych w catym
tancuchu wartosci. Dzieki podejmowaniu dziatan w zgodzie z interesem internautéw oraz
stawianiu ich potrzeb na pierwszym miejscu, posrednicy majg szanse sta¢ sie modelem
alternatywnym dla narzucanego przez najwieksze platformy cyfrowe. O ile bowiem
gigantom cyfrowym zarzuca sie gromadzenie ogromnej ilosci danych wykorzystywanych
przede wszystkim do celéw komercyjnych, posrednicy danych dziataliby przede wszystkim
z mysla o dobru swoich uzytkownikow.

Gtownym zatozeniem tego modelu jest zapewnianie bezpiecznego i godnego zaufania
$srodowiska, w ktorym osoby prawne lub osoby fizyczne (posiadacze danych) moga
udostepnia¢ swoje dane. Do zadan posrednikow danych osobowych nalezy takze udzielanie
wsparcia i pomocy posiadaczom danych w dokonywaniu swiadomych wyboréw w zakresie
wyrazania zgody na przetwarzanie ich danych, umozliwiajac jednostkom dobrowolne
gromadzenie danych dla obopdlnej korzysci. Wprowadzenie instytucji niezaleznego
posrednika miedzy osobami, ktéorych dane dotycza a podmiotami zbierajgcymi dane,
pozwala takze skuteczniej negocjowac¢ warunki wykorzystania danych zgodnie z wymogami
bezpiecznego s$rodowiska ich wymiany. Dzieje sie tak ze wzgledu na wiekszg site
przetargowa wynikajacg z agregacji danych w rekach jednego podmiotu (Data Trust
Initiative, 2021). Jak bowiem wiadomo, dane zyskuja na wartos$ci dopiero w masie. O ile
pojedyncze wycofanie zgody na ich przetwarzanie nie wptynie negatywnie na model
biznesowy platformy, utrata wieksze] ilosci rekordéw bytaby dla serwisu realnym
zagrozeniem (Paszcza, 2022).
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Potrzeba przekazania uzytkownikom wiekszej kontroli w zakresie zasobdéw danych ich
dotyczacych zostata dostrzezona przez unijnego regulatora. Jednak przewidziane w
unijnych aktach prawnych (Data Governance Act; Data Act) reguty uwzgledniaja mata
elastycznos¢ w zakresie swobody dziatalnosci posrednikéw. Jak wynika z projektu
rozporzadzenia w sprawie europejskiego zarzadzania danymi, dostawcy ustug
udostepniania danych majg za zadanie dziata¢ jedynie jako posrednicy w transakcjach i nie
moga wykorzystywac¢ udostepnianych danych do zadnych innych celéow. Tym samym, brak
mozliwosci czerpania zyskédw z zarzgdzania danymi stawia pod znakiem zapytania
wystepowanie posrednikéw w realnym s$wiecie. Atrakcyjny model biznesowy jest bowiem
kluczowy dla pojawienia sie na rynku nowych podmiotéw oraz wyksztatcenia
konkurencyjnych, wysokiej jakosci ustug.

Dla jakich rodzajow danych?

dane handlowe

dane ptatnicze

dane z inteligentnych urzadzen
dane o lokalizacji

dane spotecznosciowe

adresy IP

Jakie formy?

Data trusts - instytucje, ktore w imieniu danej osoby zarzadzajg jej danymi na wzor
obecnego w prawie anglosaskim “funduszu powierniczego” Relacje ustanawiane sg na
podstawie powtarzalnych ram wystepujacych na gruncie prawa kontraktowego ( Mehta,
Dawande i Mu, 2022). Podmiot powierzajacy przekazuje dane powiernikowi, ktére nastepnie
moga by¢ wykorzystywane przez osobe trzecia, czyli beneficjenta. Data trusts dzielg sie na
te, ktore przechowujg dane i te, ktore zarzadzaja indywidualnymi i zbiorowymi prawami
dostepu do danych. Model ten mozna poréwnac¢ do bibliotek lub zbiorow umozliwiajacych
cyfrowy dostep do tresci, ktdére majg stuzy¢ okreslonej spotecznosci i chroni¢ zasoby przed
nieuprawnionym dostepem (Artyushina, 2021). Pod wzgledem odpowiedzialnosci za dane
koncepcja ta poréwnywana jest takze do wystepujacych w rzeczywistym $Swiecie profesji
obcigzonych tajemnicg zawodowa (np. prawniczych, lekarskich). Podmioty zarzadzajace
danymi zyskujg dostep do osobistych, potencjalnie wrazliwych informacji, ale rownoczesnie
sg prawnie zobowigzane do dziatania w najlepszym interesie beneficjentdw ich ustug
(Artyushina, 2021). Widocznym jest wiec, ze w kontekscie zaufania obowigzek powierniczy
wigze sie z duzym stopniem bezstronnosci, rozwagi, przejrzystosci i lojalnosci (Delacroix i
Lawrence, 2019). Jezeli w przypadku data trustu stosowane jest prawo powiernicze,
powiernik jest zobligowany prawnie do lojalnosci i starannosci wzgledem beneficjenta.
Pozostawanie w zgodzie z tymi zobowigzaniami wymaga natomiast, aby trust danych byt
niezalezny, co moze uniemozliwi¢ wystepowanie tej instytucji w formie firmy nastawionej
na zysk (Mehta, Dawande i Mu, 2022).

Przyktadem takiej formy wspotdzielenia danych jest organizacjg non-profit PlaceFund,
ktéra dziata jako trust danych geoprzestrzennych, promujacy wykorzystanie danych, w celu
prostowania kwestii zwigzanych z prawami wtasnosci do ziemi, niezrownowazonym
uzytkowaniem gruntdéw i zmianami klimatu. Podstawg ambicji PlaceFund jest stworzenie
zaufanej przestrzeni dla danych geoprzestrzennych, ktére beda przetwarzane w sposdb
zréwnowazony, a nastepnie bedg udostepniane spotecznosciom lokalnym.
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Spoétdzielnie danych (data cooperatives) - propozycja instytucji opisana szczegélnie w Data
Governance Act jako jedna z ustug wspotdzielenia danych. Zapewniajgc nadzor i
przejrzystos$¢, spotdzielnie danych maja umozliwi¢ osobom fizycznym skuteczniejsze
korzystanie z praw przystugujacych im na mocy RODO. Dzieki ich ustugom mozliwe statoby
sie wzmocnienie pozycji oséb fizycznych w relacjach z platformami oraz wspieranie
uzytkownikéw w dokonywaniu $wiadomych wyborow w zakresie wyrazania zgody na
wykorzystywanie ich danych (Komisja Europejska, 2021). Instytucje te miatyby réwniez za
zadanie ulepsza¢ warunki oferowane osobom, ktérych dane dotycza oraz rozwigzywaé
spory dotyczace kilku oséb, ktorych dane dotyczg w ramach grupy (Bayamlioglu, 2021).

Do przyktaddéw istniejacych spotdzielni mozemy zaliczy¢ Driver's Seat, czyli spétdzielnie,
ktéra agreguje dane zwigzane z pracg smartfondw kierowcéw aktywnych w obszarze
gig-economy. Swash natomiast gromadzi dane osob surfujgcych po sieci oraz pozwala
uzytkownikom Internetu, programistom i firmom na wykorzystywanie danych do tworzenia
nowych wartosci dzieki innowacyjnym mechanizmom monetyzacji danych i spotdzielczym
ramom rozwaoju.

Wykorzystywanie podmiotéw swiadczacych ustugi posrednictwa danych moze potencjalnie
zaadresowac rozne kwestie spoteczno-ekonomiczne, a ponadto poprawic¢ pozycje jednostki
w relacji z podmiotami cyfrowymi. Przede wszystkim, agregujac pojedyncze dane, instytucja
taka, jak spotdzielnia danych wzmacnia swojg site przetargowg i tym samym moze
uzyskac korzystniejsze warunki zbierania danych (Mehta, Dawande i Mu, 2022). Jednak
poza korzysciami ptynacymi z powierzania cyfrowych zasobow spotdzielniom, czy szerzej -
posrednikom danych osobowych, zaobserwowac¢ mozna takze bariery i watpliwosci
zwigzane z omawianym modelem.

Korzysci
e Sprawowanie kontroli nad danymi przez uzytkownika

Zatozeniem korzystania z ustug posrednikdow danych osobowych jest zwiekszenie
indywidualnej sprawczosci i decyzyjnosci osob fizycznych w zakresie tego, co dzieje sie z
ich “$ladami cyfrowymi”. Podmioty, ktérych dane dotycza moga mieé takze kontrole nad
jakoscig oraz iloscig danych, ktorymi sie dzielg (Mehta, Dawande i Mookerjee 2021).

e Wysoki wskaznik bezpieczenstwa danych

Nadrzednym celem posrednictwa s$wiadczonego przez spotdzielnie jest zapewnianie
bezpiecznego i godnego zaufania srodowiska, w ktérym osoby prawne lub osoby fizyczne
(posiadacze danych) beda mogty udostepnia¢ swoje dane. Data trusty charakteryzujg
sie natomiast wysokim wskaznikiem bezpieczenstwa ze wzgledu na zobowigzania
wynikajgce z ich “powierniczego” charakteru.

e \Wigksza sita przetargowa

Dane osobowe jednostki nie majg same w sobie duzej wartosci (Pentland i Hardjono, 2020).
Z tego wzgledu sita negocjacyjna pojedynczego uzytkownika jest niewielka, co bywa
wykorzystywane przez platformy stosujace polityke "take it or leave it”. Internauci, nie
dysponujac  mozliwoscig ingerencji w regulaminy platformy, czesto zmuszeni
sg zaakceptowa¢ warunki stawiane przez strone, cho¢ nie zawsze sgone dla nich
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korzystne. Wprowadzenie instytucji posrednika danych osobowych jest szansg na
zmiane tego paradygmatu. Przyjmujac, ze dane zyskujg na wartosci w masie, mozna
spodziewaé sie, ze trusty badz spotdzielnie dysponujgce wiekszymi zasobami danych
bedg w lepszej pozycji do tego, by dyktowaé¢ warunki platformom oraz Zzgdac¢ od nich
bardziej zrownowazonego przetwarzania danych.

e Odcigzenie posiadaczy danych

Zamiast angazowac sie w relacje z poszczegolnymi jednostkami, uzytkownicy danych mogg
zawrze¢ pojedynczg umowe ze spotdzielnig, ktdra reguluje dostep i warunki korzystania z
danych (Mehta, Dawande i Mookerjee, 2021). Data trust zwalnia natomiast podmiot z
koniecznosci podejmowania najwazniejszych decyzji w zakresie jego danych osobowych,
rbwnoczesnie zapewniajac, ze wszelkie operacje pozostawaé bedg w zgodzie z wymogami
prywatnosci i bezpieczenstwa.

Bariery
e Niejasnos¢ modelu biznesowego
e Brak swiadomosci w zakresie korzysci ptyngcych z dzielenia sie danymi
e Niejednolite standardy
e Brak odpowiedniej rzadowej strategii w zakresie dzielenia sie danymi

Proponowane rozwigzania
1) Opracowanie atrakcyjnego modelu biznesowego

Jak juz zostato wyzej wspomniane, zgodnie =z zatozeniami unijnego projektu
Rozporzadzenia ws. Zarzadzania Danymi (Data Governance Act), dostawcy ustug nie
powinni wykorzystywac¢ udostepnionych danych do innych celdw niz samo posrednictwo.
Nie mogg wiec oni czerpac¢ zyskéw z danych, na przyktad sprzedajac je innym podmiotom
(Rada UE i Rada Europejska, 2021). Co wiecej, model biznesowy posrednikow
gwarantowaé¢ ma brak niewtasciwych zachet dla oséb fizycznych by udostepnia¢ do
przetwarzania wiekszg ilos¢ danych, niz to lezy w ich wtasnym interesie (Komisja
Europejska, 2020b). Tym samym, posrednicy danych osobowych majg ograniczone
mozliwosci monetyzacji informacji cyfrowych im przekazanych. Zwrécili na to
uwage uczestnicy warsztatow. Jak zostato wskazane, koncept, w ktérym niejasnym jest w
jaki sposob instytucje posrednictwa danych mogtyby na siebie zarabia¢ stawia pod
znakiem zapytania efektywnos¢ tego modelu wspoétdzielenia danych.

Posrednicy danych w praktyce moge wystepowa¢ w réznych formach, poczawszy od
podmiotdw  prywatnych, a skonczywszy na organizacjach non-profit i instytucjach
publicznych. Ich struktura, motywacja i zarzadzanie uzaleznione jest od odmiennych
uwarunkowan i celdw zapisanych w statucie organizacji badz strategii firmy. Z tego wzgledu
model biznesowy dostawcy ustug powinien by¢ dopasowany do konkretnego przypadku. W
przypadku podmiotéw dziatajacych w formie non-profit dobrym pomystem bytoby
uruchomienie programu matych grantéw dla posrednikow danych (prowadzacych
dziatalnos¢ pozytku publicznego oraz spotdzielni) na budowe podstawowej infrastruktury
wspoétdzielenia danych, utrzymanie jej prawidtowego funkcjonowania oraz tworzenie zasad
korzystania z ustug serwisu. Podmioty prywatne powinny miec¢ natomiast mozliwosé
uzyskiwania korzysci finansowych za oferowane ustugi posrednictwa, chociazby poprzez
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pobieranie optat za dotaczenie do zbudowanego przez nie ekosystemu danych (Janssen i
Singh, 2022).

2) Zwiekszanie swiadomosci w zakresie dzielenia si¢ danymi

Uczestnicy warsztatow wskazali na niedostateczng wiedze spoteczenstwa w zakresie
korzyéci ptynacych z dzielenia sie danymi. Swiadomo$é zalet przekazywania danych
niezaleznym, sprawdzonym posrednikom jest natomiast kluczowa, aby przezwyciezy¢ leki
oraz niecheé¢ uzytkownikdw do nowych instytucji. Dlatego koniecznym jest potozenie
wiekszego nacisku na wysokiej jakosci edukacje w obszarze cyfryzacji (szkoty podstawowe,
licea ogolnoksztatcace), jak rowniez dziatania propagujace spotdzielczy charakter danych
(np. kampanie promujace; dofinansowania na szkolenia pracownikéw w firmach).

3) Wypracowanie jednolitego standardu wymiany danych

Problemem w zakresie efektywnego wspotdzielenia danych, ktory podczas warsztatéw
podnoszony byt kilkukrotnie, jest brak jednolitych standardow wymiany danych. Z tego
wzgledu dobrym pomystem bytoby wyodrebnienie z administracji rzadowej podmiotu, ktéry
mogtby zajmowacé sie wyznaczaniem norm i wymagan oraz certyfikacja podmiotow
zamierzajacych petni¢ ustugi posrednictwa pod katem zgodnosci ich dziatania z odgérnie
ustalonymi standardami.

4) Zaplanowanie efektywnej strategii

O ile w rankingu otwartosci danych Polska zajmuje czwarte miejsce na tle catej Unii
Europejskiej (Van Hesteren et al, 2021), o tyle w przypadku indeksu gospodarki cyfrowej i
spoteczenstwa cyfrowego (DESI) na 2021 rok, Polska plasuje sie dopiero na 24. miejscu
wsérod 27 panstw cztonkowskich (Komisja Europejska, 2021). Niski wskaznik “ucyfrowienia”
naszego kraju przektada sie takze na utrudnienia we wdrazaniu takich koncepcji jak
wspoétdzielenie danych. Wskazane bytoby wiec przyjrzenie sie strategiom dotyczacym
otwierania danych publicznych w celu zaczerpniecia inspiracji oraz zidentyfikowania
dobrych praktyk, ktore mogtyby znalez¢ zastosowanie takze w przypadku uwspdlniania
danych osobowych. Mowa tutaj o zwrdceniu uwagi na s$rodki (kapitatowe, ludzkie,
organizacyjne, informacyjne) jakie zostaty wykorzystane przy otwieraniu danych
publicznych, a nastepnie na wykorzystaniu tej wiedzy do nakreslenia kierunkow dziatan w
zakresie budowania instytucji wspoétdzielenia danych.

4.2 Wspolnice danych biznesowych (tzw. wirtualne sktadnice)

Szacuje sie, ze globalna warto$¢ sztucznej inteligencji w 2020 r. miata wynies¢ okoto 2,65
biliona dolaréw, a miedzy samym rokiem 2018 i 2019, liczba organizacji, ktére wdrozyty Al,
wzrosta z 4% do 14% (Goasduff, 2019).Powodem, dla ktoérego wykorzystywanie urzadzen
business intelligence przez przedsiebiorcéw staje sie coraz bardziej powszechne jest fakt,
ze wyktadniczy postep jaki dokonuje sie w infrastrukturze obliczeniowej daje szereg
mozliwosci do poprawy efektywnosci firmy, obnizenia kosztéw, ulepszania produktéw.
Budowanie doktadnych modeli predykcyjnych oraz tworzenie sztucznej inteligencji za
pomocg uczenia maszynowego wymaga jednak dostepu do ogromnych zbioréw danych. O
ile w przypadku duzych koncernéw zwykle nie stanowi to problemu, firmy z sektora MSP,
start-upy, lokalni producenci, rolnicy w dalszym ciggu pozostaja w tyle, popadajac tym
samym w dtug innowacyjny. Z tego wzgledu, tak wazne jest stworzenie warunkéw do

20



wspoétdzielenia danych pomiedzy wyzej wymienionymi podmiotami. Jednym z rozwigzan
moze byc¢ stworzenie omowionej przez nas podczas warsztatow badawczych przestrzeni
dla danych biznesowych.

Wspélnica (wspolna sktadnica) danych biznesowych przewiduje forme wspétpracy, w
ramach ktorej aktorzy gospodarczy wymieniaja sie swoimi danymi w celu tworzenia
zbiorowej wartosci (Data Collaboratives, 2021). Przyjeta w publikacji nowa nazwa dla
wirtualnej sktadnicy danych wynika z dostrzezenia przez organizatoréw warsztatéw utraty
relewantnosci podziatu na dane osobowe i nieosobowe, za$ koniecznosci skupienia si¢ na
ich funkcjach i celach wykorzystania. Hasto “wspoélnica” ma za zadanie podkreslaé
spotdzielczy charakter tego modelu. Natomiast odwotanie do “danych biznesowych” stuzy
wskazaniu szerokiego zakresu danych oraz mozliwosci administrowania nimi (zaréwno
przez podmioty prywatne, jak i operatoréw publicznych).

Gtownym zatozeniem modelu jest wykorzystywanie pozytywnych efektow sieciowych, a
wiec zachecanie przedsiebiorstw (duzych firm, MSP, start-upéw) do nawigzywania
partnerstw i tworzenia wspoélnie bardziej ztozonych produktéw oraz powigzan. Chodzi
takze o wykreowanie pewnego wzorca wymiany danych, opartego na swobodnym
przeptywie informacji cyfrowych w ramach federacji zainteresowanych podmiotow.
Komunikacja i wspoétpraca mogtaby odbywacé sie za posrednictwem potgczonych platform
posiadajgcych jednolity standard dla wspodtdzielonych danych. Tak funkcjonujacy system
znajdziemy chociazby w przypadku istniejacej juz formy wspdtpracy pomiedzy
przedsiebiorcami - International Data Spaces (wczesniej Industrial Data Space (IDS). Innym
ciekawym przyktadem formy uwspédlniania danych rolniczych jest Ethiopian Commodity
Exchange - gietda, ktéra zrzesza rolnikow i dostarcza im dane potrzebne do podnoszenia
jakosci ptodow rolnych oraz optymalizacji upraw (Verhlust, Young i Srinivasan 2022).

Dla jakich rodzajéow danych?

e dane przemystowe (dane wytwarzane przez maszyny; zwigzane z konserwacja
maszyn; dane o tancuchach dostaw)

e dane biznesowe (dane zawierajace liczbe wizyt oraz czas spedzony na konkretnej
stronie internetowej; analizy big data; dane o logistyce)
dane rolnicze (dane z czujnikéw; dane z ciggnikdw; dane meteorologiczne)
dane finansowe

Jakie formy?

Posrednik Zaufany - firmy z sektora prywatnego udostepniajg dane partnerom z sektora
publicznego, obywatelskiego i akademickiego. Dane mogg by¢ rowniez przekazywane za
posrednictwem zewnetrznych firm analitycznych, ktdére udostepniaja dane podmiotom
zarzadzajacym danymi w celu przeprowadzenia analizy i udostepnienia jej wynikéw
podmiotom zewnetrznym, co pozwala na uzyskanie wynikéw z danych bez ujawniania
informacji wrazliwych (Verhlust, Young i Srinivasan, 2022). Wymiana danych za
posrednictwem zaufanego podmiotu mogtaby odbywacé sie na zamknietej platformie,
utworzonej przez niezaleznego posrednika (Komisja Europejska, 2018). Zaletg omawianej
formy wspotdzielenia bytaby mozliwos¢ obnizenia kosztéw przysztych transakcji oraz
ujednolicenia sposobu wymiany danych pomiedzy przedsiebiorcami. Standardy na rynku
moga by¢ bowiem narzucane nie tylko przez organy regulacyjne, lecz takze przez
posrednikdéw przedsiebiorczych wystepujacych pod postacig firm badz miedzynarodowych
organizacji (Baron et al, 2019)

21


http://reports.raeng.org.uk/datasharing/case-study-4-industrial-data-space/

taczenie danych (Data Pooling) - Interesariusze z réznych sektoréw przystepujg do "puli
danych", aby dzieli¢ sie zasobami. Publiczne pule danych pozwalajg partnerom na otwarty
dostep do danych i ich niezalezne wykorzystanie, natomiast prywatne pule danych
ograniczajg dostep do informacji i ich wktad. Rozwigzanie to zblizone jest do znanego
prawu europejskiemu “patent pooling”, czyli modelu, w ktérym wynalazcy udostepniajg
swoje patenty za okreslong z gory cene, a dany projekt moze zostaé nabyty przez kazdy
zainteresowany podmiot. taczenie danych mogtoby przybraé¢ forme platformy dla danych
przemystowych. Bytoby to podejscie oparte na wspodtpracy ograniczonej grupy firm oraz
budowaniu przez nie wspodlnej strategii. Wigzatoby sie ono z dobrowolnym dotgczaniem
przedsiebiorcow do  zamknietych, bezpiecznych i cyfrowych $rodowisk oraz
przekazywaniem danych w celu wspierania rozwoju nowych produktéw/ustug. Dane
mogtyby by¢ udostepniane odptatnie badz nieodptatnie (The Ministry of Electronics &
Information Technology, Government of India, 2020). Data pooling wystepuje juz oraz ma
szczegdlne znaczenie w rolnictwie. Dzieki tgczeniu danych dotyczacych pol uprawnych,
maszyn, pogody mozliwe jest wykorzystywanie narzedzi tzw. smart-farming, co w dalszej
kolejnosci przektada sie na bardziej efektywne wykorzystanie zasobdw oraz na wyzsze
plony (Schubert i Harari Dayan, 2020).

*Na podstawie warsztatu przeprowadzonego z przedstawicielami sektora rolnictwa

Agencja sprawujaca nadzor nad wspoélnicga - propozycja zaangazowania organizacji
dziatajacej w sektorze rolniczym w tworzenie oraz administrowanie wspodlnicg danych.
Takim podmiotem mogtby byé Krajowy Osrodek Wsparcia Rolnictwa, ktory jako panstwowa
agencja wykonawcza znajduje sie “blisko panstwa” (co mogtoby utatwi¢ wspotprace oraz
nadzor nad wdrazanym projektem), z drugiej za$ strony (dzieki terenowym oddziatom, po
jednym w kazdym wojewodztwie) KOWR bytby w stanie utrzymywac biezgcy kontakt z
rolnikami oraz promowa¢ wdrazanie pewnych rozwigzan na szczeblu lokalnym.

Wspoétpraca stron - forma polegajgca na tworzeniu powigzan pomiedzy partnerami
biznesowymi poprzez taczenie posiadanych przez nich zasobdw. Mogtaby ona polegac¢ na
zawigzywaniu spoétdzielni - dobrowolnych zrzeszen nieograniczonej liczby podmiotéw, ktére
W interesie swoich cztonkéw prowadza wspdlng dziatalno$é na rzecz wymiany danych
pochodzacych z rolnictwa. Innym wskazanym przez uczestnikow warsztatow rozwigzaniem
dla wspdlnicy danych rolniczych byto zobowigzanie sie do wspdtpracy stron na podstawie
umowy partnerskiej. Mogtaby ona przybiera¢ forme dtugoterminowej umowy zawartej
pomiedzy zainteresowanymi podmiotami, ktérej celem bytoby stworzenie sktadnikéw
infrastruktury umozliwiajacej s$wiadczenie ustug wspodtdzielenia danych oraz wspodlne
czerpanie z zyskow.

Korzysci
e Wyréwnywanie szans
Dostep do wspdlnic danych rolniczych wzmocni pozycje rolnikdw indywidualnych i

przedsiebiorstw rolno-spozywczych, ktére w wiekszosci przynaleza do sektora MSP i w
obrebie swojej organizacji, nie dysponuja dostepem do szerokich zasobdw cyfrowych i
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narzedzi analitycznych. Przedsiebiorstwa te powinny mie¢ jednak pewnos$é, ze moga
faktycznie skorzysta¢ na udostepnianiu i wymianie danych, unikajac zagrozen ze strony
najwiekszych firm na rynku (Nagel i Lycklama, 2021).

e Zwiekszona dostepnos¢ zréznicowanych danych do uczenia maszynowego

Zaawansowane aplikacje odgrywajg fundamentalng role w procesach biznesowych oraz
krytycznych gateziach przemystu, m.in. w rolnictwie. Dostepnos$¢ cennych zbiorow danych
ma kluczowe znaczenie dla tworzenia warto$ci dodanej za posrednictwem sztucznej
inteligencji w takich obszarach rolnictwa, jak. Sfederowane analizy rozproszonych danych
daja natomiast mozliwos¢ uwspodlniania uzyskanych wynikéw bez koniecznosci
udostepniania oryginalnych danych. Mozliwe jest wiec zapewnienie réwnowagi pomiedzy
prywatnoscia, autonomig, ochrong wtasnosci intelektualnej (Big Data Value Association,
2019)

e Budowanie nowych modeli biznesowych opartych na danych

Najbardziej innowacyjne modele biznesowe oparte na danych wykazuja szeroka game
mozliwosci budowania wartosci ekonomicznej - od bezposredniej monetyzacji danych po
budowanie ustug opartych na dostepie do platformy na podstawie subskrypcji. W
kontekscie danych rolniczych.

e Wzrost skali produktywnosci dla catej gospodarki oraz poprawa konkurencji

Pomimo mozliwosci wielokrotnego wykorzystania danych, ze wzgledu na ich duze
znaczenie w gospodarce cyfrowej do tej pory pozostawaty one strzezone prawami
wtasnosci intelektualnej i tajemnicami handlowymi najwiekszych platform. Obowigzek
wspotdzielenia danych wprowadzony dla najbardziej newralgicznych spotecznie sektoréw
podniesie efektywnos$¢ produkcji wérod mniejszych przedsiebiorstw, ktére do tej pory nie
mogty konkurowac¢ z najwiekszymi dostawcami, posiadajgcymi ogromne zasoby danych
zamkniete w prywatnych silosach. By przywroci¢ konkurencyjnosé, konieczne jest obnizenie
kosztéw dostepu do danych dla tych, ktérzy dotychczas nie mieli takiej mozliwosci.

e Poprawa efektywnosci wykorzystania dostepnych zasobow, wieksza produktywnosc¢
i zrdwnowazone ekologicznie rozwigzania

Narzedzia sztucznej inteligencji dla rolnictwa oparte na duzych zbiorach danych
pochodzacych =z czujnikow i sensorow pozwalaja na wykorzystywanie rozwigzan
sprzyjajacych bardziej zrownowazonemu rolnictwu. Jak wskazujg eksperci, dzieki tzw.
smart-farming do roku 2050 rolnicy mogliby zwiekszy¢ produkcje zywnosci az o 70% przy
rownoczesnym obnizeniu kosztéw produkcji oraz ograniczeniu eksploatacji $rodowiska
naturalnego (Nayyar, A., Puri, V., 2016).

Bariery

Obawy wzgledem dzielenia sie danymi

Nieche¢ do wprowadzania zmian (powszechna szczegolnie wsréd starszego
pokolenia rolnikéw)

Nieufnosc¢ w stosunku do nowych technologii

Internetowe biate plamy

Brak interoperacyjnosci silnej systemow i standardéw wymiany danych
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e Obawy o utrate konkurencyjnosci; powotywanie sie na tajemnice przedsiebiorstwa

Proponowane rozwiazania

1) Podnoszenie umiejetnosci cyfrowych oraz wyposazenie rolnikbw w narzedzia
analityczne

Wraz z budowaniem infrastruktury wspdlnicy waznym jest przekazywane rolnikom
umiejetnosci cyfrowych, by faktycznie mogli oni osigga¢ korzysci z dostepu do informacji
cyfrowych. Dane pozostajg bowiem bezuzyteczne, jesli nie sg poprawnie interpretowane i
przeksztatcane w znaczgce decyzje biznesowe. Dlatego aby czerpaé¢ z gromadzonych
danych koniecznym jest nie tylko zapewnienie dostepu do narzedzi stuzacych ich analizie,
ale takze wyposazenie rolnikow w odpowiednie kompetencje do obstugi tych urzadzen
(Nagel i Lycklama, 2021).

2) Oferowanie obietnicy uczestnictwa w zysku

Uczestnicy warsztatu wskazali, iz rolnicy rzadko kiedy widza korzysci ptynace z otwierania
danych zebranych w obrebie ich przedsigbiorstwa. Z tego wzgledu trafionym pomystem
wydaje sie by¢ tworzenie pozytywnych zachet dla wspodtdzielenia danych, np. poprzez
oferowanie obietnicy w zyskach. Jako przyktad podane zostaty prébki produktow
stworzonych na podstawie danych dostepnych we wspolnicy.

3) Ujednolicenie standardow oraz zapewnienie interoperacyjnosci silnej

Jedna z najwazniejszych barier dotyczy ograniczonej interoperacyjnosci i braku otwartosci
systemdw technicznych w urzadzeniach rolniczych, co utrudnia rolnikom wybor
dostawcow nowych technologii (Komisja Europejska, 2020c). Zostato to rowniez zauwazone
podczas warsztatéw. Uczestnicy wskazali, ze rdézni producenci urzadzen rolniczych
przewiduja niejednakowe standardy dla zbierania danych. Co wiecej, czesto systemy oraz
bazy danych nie sg ze sobg kompatybilne. Zwiekszona interoperacyjnos¢ silna pozwolitaby
natomiast na intensywniejsze udostepnianie danych i generowanie wynikajacej z tego
wiedzy.

4) Angazowanie lokalnej spotecznosci w tworzenie wspélnic

Wedtug uczestnikow warsztatu, powodzenie we wdrazaniu nowych koncepcji na obszarach
wiejskich jest s$cisle skorelowane z tym, jak proponowane rozwigzania odbierane sg przez
spotecznosc lokalng. W przypadku wspdlnic dla danych rolniczych warto bytoby wiec
zaangazowacé w ich tworzenie rézne podmioty aktywne na wsiach - nie tylko potencjalnych
beneficjatnéw wspolnicy (rolnikow), ale takze spoteczno-zawodowe organizacje (np. kotka
rolnicze; kota gospodyn wiejskich; rolnicze zrzeszenia branzowe) oraz przedstawicieli
lokalnej wiary.

5) Tworzenie programoéw pilotazowych
Jak zostato zauwazone podczas warsztatow, wdrazanie innowacyjnych rozwigzan powinno
by¢ poprzedzone programami pilotazowymi. Stanowiska testowe pozwolityby bytoby na

sprawdzanie i poréwnywanie nowych technologii. Dopiero po wypracowaniu sprawdzonych
narzedzi wskazane bytoby ich wdrazanie na wieksza skale.
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4.3 Publiczne wspolnice danych

Model wspodlnic danych osobowych stanowi alternatywe dla korporacyjnych siloséw
danych, zapewniajgc uczciwg kooperacje miedzy zaangazowanymi podmiotami i $wiadome
uspotecznianie wytwarzanej wartosci. Z natury rzeczy dane cyfrowe sa bowiem dobrem
wspolnym - nie podlegajg wyczerpaniu i moga by¢ dowolnie replikowane. Gtéwnym celem
wspolnicy jest stworzenie ekosystemu zaufania dla prospotecznego wykorzystania danych
w oparciu o zasady wspodtzarzadzania i ustalong hierarchie wartosci. To instytucja
publiczna, ktéra w swoim zatozeniu odchodzi od podziatu na twdrcow
wartosci/ekstraktujgcych warto$¢ na rzecz stworzenia bankéw rozwoju czy $rodkow
stuzacych do integracji wiedzy o gospodarce informacyjnej (Zygmuntowski, 2020b).

Z wartosci ptynacej z agregacji tych danych korzysta przede wszystkim okreslona
spotecznos¢ - lokalna, regionalna czy tez paneuropejska. Waznym aspektem
funkcjonowania wspélnic jest model wspdtzarzadczy i inkluzywnos$¢ - dzieki mozliwosci
uzyskania dostepu do danych, ktére wczesniej byty w posiadaniu jedynie najwiekszych firm,
poza zwyktymi obywatelami zaréwno mate i $rednie przedsiebiorstwa, jak i administracja
publiczna beda miaty mozliwos¢ ulepszenia swoich wewnetrznych procesow dzieki bardziej
dogtebnej analizie danych, przy jednoczesnym dbaniu o ochrone interesu publicznego.

Dla jakich rodzajow danych?

dane osobowe o znaczeniu publicznym (np. dane zdrowotne)
dane wytwarzane w systemie ustug publicznych

dane spotecznosciowe (np. z mediow spotecznosciowych)
dane administracyjne

dane samorzadowe

Jakie formy?

Wspotzarzgdzane rejestry publiczno-prywatne - w tym modelu wspodlnica danych to
zaufana przestrzen wymiany danych utworzona w interesie publicznym, chronigca
europejskie wartosci i prawa dzieki aktywnemu uczestnictwu spotecznosci w zarzadzaniu
danymi. Model wspodtzarzadzania jest w tym zakresie wazny ze wzgledu na brak
wystarczajgcej sity negocjacyjnej pojedynczego podmiotu danych wobec znacznie
wiekszych dostawcéw platform cyfrowych (Zygmuntowski, 2020a). Wprowadzenie jednej,
silnej instytucji stojacej na strazy intereséw jednostek i wtasciwego wykorzystywania ich
danych pochodzacych z réoznych zrodet wzmacnia pozycje osodb, ktérych dane dotycza
wobec podmiotow chcacych te dane wykorzystac.

Opis struktury:

Podstawowg zasadag wspodlnic danych osobowych powinna by¢ transparentnos$é¢ zamiaréw
podmiotu chcacego wykorzysta¢ zebrane dane do wtasnych badan. Ich wyniki powinny
zosta¢ udostepnione publicznie, a ochrona intereséow jednostek wymaga, by kazdorazowo
przeprowadzaé¢ ocene skutku algorytmu. Podmioty, ktore juz na poczatkowym etapie nie
spetniatyby ustanowionych zasad etycznych nie uzyskiwatyby dostepu. Co réwniez wazne,
aby zapewni¢ odpowiedni poziom zabezpieczen danych, postuluje sie by zgodnie z
koncepcja “move algorithm to data” to podmioty zewnetrzne przekazywaty swoj algorytm
do baz wspdlnicy, unikajgc transferowania danych poza zaufang i bezpieczng infrastrukture
(Hardjono i Pentland, 2019). Algorytm ten, po przestaniu przez odpowiedni interfejs,
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prowadzitby obliczenia bezposrednio na danych zgromadzonych w bazie wspodlnicy,
uzyskujac pdzniej same wyniki (Zygmuntowski, 2020a).

Z uwagi na osobowy charakter danych gromadzonych we wspodlnicach, konieczne jest
zapewnienie odpowiedniego poziomu ochrony prywatnosci i bezpieczenstwa danych.
Istnieje wiele metod technicznych zapewniajgcych odpowiedni poziom poufnosci dla
danych, m.in. szyfrowanie homomorficzne polegajace na przeprowadzaniu obliczen na
zaszyfrowanej tresci czy prywatnos¢ réznicowa, pozwalajgca na przechowywanie informacji
o grupach w zestawie danych w taki sposdb, by nie byto konieczne ujawnianie danych
pojedynczej osoby (Zygmuntowski, 2020a). Pod wzgledem bezpieczenstwa, waznym
aspektem jest réwniez wybdr odpowiedniego dostawcy infrastruktury chmurowe;.
Firmyposiadajace siedzibe w USA podlegaja tamtejszym przepisom o nadzorze,
zezwalajacym agendom rzadowym (np. FBI) na praktycznie nieograniczony dostep do
danych nie-obywateli USA w pewnych okreslonych przypadkach (Konarski, 2020). Aby
unikna¢ mozliwosci podlegania pod te regulacje, rekomendowane jest wybieranie
europejskich ustugodawcow, ktorych zarowno siedziby, jak i centra danych zlokalizowane
sg na terenie EOG.

Utrzymanie ztozonej architektury technicznej wymaga odpowiednich srodkow finansowych.
Ze wzgledu na neutralny charakter przedsiewziecia, wybrany model biznesowy powinien
by¢ w miare mozliwosci samowystarczalny. Wspodlnica moze utrzymywaé sie przede
wszystkim z optat licencyjnych uiszczanych za umozliwienie dostepu do danych przez API.
Powinna rowniez wprowadzac kryteria rozrézniania wysokosci optat, ktore bytyby nizsze dla

podmiotéw dziatajacych niekomercyjnie, prowadzacych badania naukowe i inicjatywy
spoteczne i odpowiednio wyzsze dla tych, ktérzy wykorzystujg dane dla rozwoju wtasnego
biznesu (Zygmuntowski, 2020a). Z uwagi na prospoteczny charakter wspolnic,

pozyskiwanie $rodkéw z grantow organizowanych przez publiczne instytucje czy
organizacje pozarzadowe réwniez wydaje sie by¢ dobrym rozwigzaniem.

Korzysci:
e Podnoszenie zaufania do wspotdzielenia danych

Zgodnie z raportem Polskiego Instytutu Ekonomicznego, co do zasady Polacy nie sg chetni
do dzielenia sie swoimi danymi. Mniej niz potowa respondentéw (45,2%) bytaby gotowa
udostepni¢ dane o swoich nawykach zdrowotnych na potrzeby publicznego programu
profilaktycznego (Grzeszak et al., 2020). Taki stan rzeczy wynika przede wszystkim z obawy
przed przetwarzaniem danych w ztej wierze i mozliwoscia wykorzystania wynikéw
przetwarzania przeciwko osobie, ktorej dane dotyczg. Zwigzany z tym strach przed
inwigilacja organéw publicznych w sposodb szczegoélny ujawnit sie w kontekscie reakcji
opinii publicznej na projekt rejestru cigz. Zgodnie z nowelizacja rozporzadzenia Ministra
Zdrowia z dnia 26 czerwca 2020 roku w sprawie szczegdtowego zakresu danych zdarzenia
medycznego przetwarzanego w systemie informacji oraz sposobu i terminow
przekazywania tych danych do Systemu Informacji Medycznej, wszystkie podmioty
$wiadczgce ustugi medyczne beda zobowigzane do przekazywania danych o pacjentkach
w cigzy do systemu informacji medycznej. Chociaz powody zmian byty stuszne (np.
przepisywanie lekow kobietom w cigzy, skorzystanie z zapisow do lekarza poza kolejnoscia,
ratowanie zycia), ze wzgledu na kontekst polityczny zwigzany z zachodzeniem w cigze w
Polsce wiele oséb domniemywato, ze w rzeczywistosci regulacja nastawiona jest na
sprawowanie kontroli nad obywatelkami (PAP, 2021).
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Tak nieprzychylna reakcja na pomyst udostepniania informacji wynika z braku wczesniejszej
praktyki wspotdzielenia danych i silnego przekonania o mozliwej utracie prywatnosci w
sieci. Zaangazowanie wszystkich zainteresowanych stron w proces zarzadzania
wspoélnicami danych mogtoby stopniowo przywréci¢ zaufanie do inicjatyw o charakterze
publicznym, nastawionych na kreowanie Wspélnej Wartosci Spoteczne;j.

e Poprawa jakosci predykcji systemow Al - im wiecej danych tym lepiej; pozytywne
efekty zewnetrzne z agregacji danych

Zgodnie z zatozeniami “Polityki rozwoju sztucznej inteligencji w Polsce” szacuje sie, ze
rozwdéj sztucznej inteligencji w Polsce poprawi dynamike PKB o nawet 2,65 pp w skali
kazdego roku. W ciggu najblizszych osmiu lat, Al pozwoli na zautomatyzowanie ok. 49%
czasu pracy w Polsce, generujac jednoczesnie lepiej wynagradzane miejsca pracy w
sektorach strategicznych (GovTech Polska, 2020). Aby jednak moc wtasciwie dziatac w
obszarach zidentyfikowanych jako najistotniejsze, kluczowym czynnikiem rozwoju sztucznej
inteligencji jest dostarczenie jej jak najwiekszej ilosci jakosciowych danych, ktére bedg
kompletne, odpowiednio opisane i etykietowane (Kawalec, 2021). Im wiecej informacji na
temat okreslonego zjawiska dostarczamy algorytmowi, tym lepsza bedzie wygenerowana
przez system predykcja. Instytucja wspolnic danych, ze wzgledu na jej przewage ptynaca z
agregacji duzej ilosci danych, stanowi doskonaty potencjat do wykorzystania przez modele
Al.

e Pozytywne efekty sieciowe wynikajgce ze wspotpracy réznych podmiotéw

Wybuch pandemii koronawirusa w 2020 roku spowodowat, ze odktadana przez wiele
podmiotéw transformacja technologiczna, stata sie wrecz nieodzowna do przetrwania
kryzysu. Ponad potowa polskich firm przyspieszyta transformacje cyfrowa w czasie
pandemii, ale ze wszystkich mozliwych narzedzi technologicznych najmniej popularne byty
narzedzia do analizowania duzych zbioréw danych oraz systemy przewidujgce (Ernst &
Young, 2021). Mogto to wynika¢ ze zbyt wysokich kosztéw takich rozwigzan czy
niekompletnosci zbiorow do wtasciwego wykorzystania przez modele sztucznej inteligencji.
Gromadzenie danych réznych podmiotow mogtoby sktoni¢ firmy, uczelnie jak i sektor
publiczny do potgczenia posiadanych zasobdéw (finansowych, intelektualnych i
organizacyjnych) i wspoétpracy w ramach okreslonych sektoréw gospodarki dla odnalezienia
jak najbardziej efektywnych rozwigzan.

Przyktad projektu: Wspdlnica Danych Zdrowotnych

Najwieksza krajowa baza danych dotyczacych zdrowia. Gromadzone w jej ramach dane
stuzg podnoszeniu jakosci systemu opieki zdrowotnej, projektowaniu nowoczesnych
rozwigzan telemedycznych, a takze prowadzeniu przetomowych badan naukowych. Zrédta
danych trafiajacych do wspédlnicy to Narodowy Fundusz Zdrowia, Panstwowa Inspekcja
Sanitarna, Centrum Systemow Informacyjnych Ochrony Zdrowia, prywatne sieci medyczne,
rejestry podmiotéw leczniczych (placéwki medyczne, szpitale itd. ), zaktady ubezpieczen i
reasekuracji, aptek, a takze inteligentnych urzadzen, czy aplikacji zdrowotnych i
medycznych. Ze wzgledu na posiadang infrastrukture i doswiadczenie w zakresie
gromadzenia danych z rdéznych systeméw i bezpiecznego zarzadzania posiadanymi
zasobami, potencjalnym operatorem wspolnicy mogtoby byé Centrum e-Zdrowia (CeZzZ)*.

*Na podstawie warsztatu przeprowadzonego z przedstawicielami sektora
medycznego
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Bariery

Brak ujednoliconych standardow;
Wielo$¢ wykorzystywanych systemdéw w sektorze zdrowia*;
Odmienna kultura zbierania danych w réznych placéwkach¥;
Niemozliwos$é zapewnienia catkowitego utajnienia informacji osobowych¥;
Nieufnos¢ do udostepniania danych dotyczacych zdrowia;
Brak wzajemnego zaufania aktorow uczestniczacych w procesie wspédtdzielenia
danych*;
e Brak zrozumienia relacji pomiedzy “interesem publicznym” a korzyscig
indywidualng;
Brak jednoznacznie okreslonych definicji celow naukowych¥;
Brak definicji legalnej danych dotyczacych zdrowia i ich relacji wobec danych
medycznych;
Zamkniecie danych w bazach prywatnych firm;
Brak wyraznego modelu biznesowego¥;
Brak koordynacji i wspotpracy miedzy dedykowanymi ministerstwami oraz
instytucjami*;
e Brak taczy o odpowiedniej mocy w szpitalach¥;

Proponowane rozwiazania
1) Interwencja ustawowa w zakresie standaryzacji danych

Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(zwanym dalej ,Rozporzadzeniem KRI”) zawiera szczegoétowe wymogi dotyczace
zachowania odpowiednich standardéw jedynie dla podmiotow sektora publicznego. Chociaz
68% placowek medycznych posiada rozwigzania IT pozwalajagce na prowadzenie
dokumentacji w postaci elektronicznej, 93% ankietowanych wskazuje forme papierowa jako
najpopularniejszg metode wymiany informacji pomiedzy podmiotami Co wiecej, prawie 70%
placowek nie wprowadza takich dokumentéw nastepnie do systemu (Centrum e-Zdrowia,
2021).

Aby zmieni¢ ten stan rzeczy, nalezy przede wszystkim zmieni¢ przyzwyczajenia
pracownikdéw ochrony zdrowia w zakresie wprowadzania danych do systemu, a tym samym
- dzielenia sie nimi. W poczatkowej fazie istnienia wspolnicy, wazne bedzie przetamanie
istniejacego aksjomatu myslenia w zakresie udostepniania informacji. Nalezy wprowadzié
ustawowy obowigzek umieszczania danych we wspdlnicy, natozony na konkretne podmioty
zarowno prywatnej, jak i publicznej ochrony zdrowia. Ponadto, konieczne jest
wprowadzenie odpowiedniej standaryzacji formatéw w sektorze medycznym. Juz teraz
istniejg formaty stosowane powszechnie przez rézne placowki, m.in. standardy wymiany
informacji HL7 (Health Level Seven) czy DICOM (Digital Imaging and Communications in
Medicine) - norma ujednolicajaca wymiane i interpretacje danych medycznych
reprezentujgcych lub zwigzanych z obrazami diagnostycznymi w medycynie. Poniewaz
jednak wspodlnica danych jest catkowicie nowym projektem, nalezy zbudowac¢ $wiadomos¢ i
nowe nawyki w sektorze =zdrowia, rozpoczynajagc od sankcjonowanego obowigzku
stosowania ustalonych formatow.

2) Wspodlne zakupy oprogramowan na wzér wspoélnych zakupow lekow
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Chociaz w stosunku do roku 2018, budzet wydatkéw na digitalizacje sektora ochrony
zdrowia wzrést niemal dwukrotnie, Ministerstwo Zdrowia nie posiada informacji ani kontroli
nad tym, jakie systemy informatyczne wybierajg publiczne placéwki ochrony zdrowia. Majg
one jednak obowigzek zapewnienia interoperacyjnosci stabej z centralng architekturg
zdrowia cyfrowego (Minister Zdrowia, 2022). Aby jednak wzmocni¢ bezpieczenstwo danych
trafiajgcych do wspodlnicy, warto uodporni¢ systemy na mozliwe ataki cybernetyczne,
wybierajac we wspolnym przetargu najlepsze mozliwe oprogramowanie dla placowek
medycznych.

3) Stopniowe budowanie wzajemnego zaufania poprzez maksymalna transparentnosé
celow i otwarty dialog

Najwazniejszg czescig wspdlnic danych jest spotecznosé, ktéra dzieli sie swoimi danymi na
rzecz osiggniecia wielowymiarowej korzysci. Budowa zaufania spotecznego powinna stac
sie jednym z najwazniejszych elementdéw etycznego projektowania wspolnic danych.
Poniewaz ma stuzy¢ dobru wspdlnemu, do dyskusji na temat zasad funkcjonowania
wspolnicy powinno sie wtacza¢ wszystkie strony bioragce udziat w jej wspdttworzeniu, juz
na etapie projektowania. W zwigzku z tym, wszelkie plany legislacyjne powinny by¢
komunikowane z odpowiednim wyprzedzeniem i jak najszerszym zasiegiem spotecznym -
tak, by w sposéb skuteczny mogty dotrze¢ do kazdego interesariusza.

Ze wzgledu na swojg specyfike i wrazliwy charakter, projekt ten powinien by¢ jak
najbardziej neutralny politycznie. Wedtug najnowszych badan Edelman Trust Barometer
mierzgcych poziom zaufania obywateli do poszczegdlnych sektorow, rzad i media znajduja
sie za biznesem i organizacjami pozarzadowymi (Edelman Trust Barometer, 2022). Nalezy
wiec w jak najwiekszym stopniu witaczy¢ organizacje typu NGO w caty proces wdrazania
projektu wspdlnicy. To roéwniez one, we wspodtpracy z innymi podmiotami, powinny
przewodniczy¢ dziataniom promujacym ich idee za pomoca publicznych kampanii.
Komunikacja spoteczna powinna zawiera¢ jak najwiecej przyktadéw technicznych
poswiadczajacych bezpieczenstwo i odpornosé¢ technologiczng wspodlnic przed mozliwymi
wyciekami danych. Ponadto, dzieki organizacji warsztatow wyjasniajacych w jasny i
przystepny sposoéb funkcjonowanie wspdlnic, ich model biznesowy i mozliwosc
wykorzystania danych, mozliwe bedzie stopniowo przywroécenie zaufania spotecznego do
dzielenia sie danymi, a takze przetamanie dychotomii interesu publicznego i interesu
jednostki, postrzeganych jako dwdch, zupetnie opozycyjnych interesow.

4) Utatwienie mozliwosci zbierania danych na “cele naukowe” i inne, wyrazZnie
okreslone cele w interesie publicznym

Zgodnie z art. 26 ust. 4 Ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku
Praw Pacjenta, dokumentacja medyczna moze by¢ udostepniona takze szkole wyzszej lub
instytutowi badawczemu do wykorzystania w celach naukowych, bez ujawniania nazwiska
iinnych danych umozliwiajacych identyfikacje osoby, ktérej dokumentacja dotyczy. Ze
wzgledu na istniejacy juz potencjat organizacyjno-techniczny Centrum e-Zdrowia, zlecanie
zadania tworzenia wspolnic w ramach szkoét wyzszych czy niektérych instytutow, mogtoby
hamowa¢ proces wspétdzielenia danych i nie by¢ dos¢ efektywne. Warto zatem rozwazyé
poszerzenie katalogu podmiotéw, ktérym mozna udostepnia¢ dokumentacje na podstawie
przepisdow zawartych w niniejszej ustawie i ustanowi¢ zasady, na podstawie ktorych taki
dostep bytby udzielany.
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Z uwagi na niejasny charakter “celéw naukowych”, rekomendowanym jest réwniez
zdefiniowanie tego pojecia i poszerzenie katalogu mozliwosci wykorzystywania danych
dotyczacych zdrowia réwniez na inne uzasadnione cele w interesie publicznym.

5) Panstwo jako facylitator procesu

Publiczny charakter wspélnic danych wymaga maksymalnej inkluzywnosci w procesie ich
tworzenia. Z tego wzgledu, rola administracji publicznej powinna ogranicza¢ sie do
koordynowania procesu zaktadania rad spotecznych, ktére to powinny podejmowac decyzje
w zakresie funkcjonowania wspdlnic - w imie zasady “from decision maker to decision
‘taker’ “od najnizszych szczebli.

6) Ulepszenie technologii w kazdej czesci procesu

Chociaz postepujaca cyfryzacja ochrony zdrowia przyniosta wiele pozytywnych zmian w
zakresie przyspieszenia pewnych proceséw, wiele szpitali w dalszym ciggu boryka sie z
problemem stabych taczy, a przez to trudnosciami z szybkim przekazywaniu duzych plikéw.
Sukces wspoétdzielenia danych jest w duzej mierze uzalezniony nie tylko od zdobycia
odpowiedniego zaufania spotecznego czy odpowiednich regulacji, ale réwniez od
mozliwosci technicznych podmiotdéw bedacych czescig catego tancucha wspoétdzielenia
danych.

4.4 Metody zarzadzania danymi w zaleznosci od stopnia ich wrazliwosci
4.4.1. Dane nieosobowe

Istniejg dane, ktdére z réznych przyczyn maja poufny charakter, stanowigc np. tajemnice
przedsiebiorstwa lub dane dotyczace zdrowia pacjentdéw. Wymagaja on przez to szczegolnej
ochrony.

Dane nieosobowe rozumiane sa jako informacje elektroniczne inne niz te wskazane w
RODO - tj. nie dotyczace informacji o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej. Czesto nie sg generowane przez cztowieka, cho¢ moga by¢ przez niego
zbierane, przetwarzane i wykorzystywane. Do ich przyktadow zaliczamy informacje cyfrowe
wytwarzane przez maszyny (pochodzace z réznego rodzaju czujnikdw i sensorow) i
produkty elektroniczne (np. zanonimizowane zbiory BigData), jak i dane meteorologiczne i
przyrodnicze. Czesto dostep nich jest w petni otwarty, jak chociazby w przypadku danych
wskazujacych natezenie ruchu na drogach; innym razem moga one podlega¢ konkretnej
organizacji badz przedsiebiorcy np. tworcy oprogramowania czy wtascicielowi maszyny To
wtasnie w tym drugim przypadku najczesciej dochodzi do zamkniecia danych. Ws$rod
argumentéw, na ktére firmy powotujg sie odmawiajgc dostepu do zagregowanych przez nie
zbioréw danych najczesciej wymieniane sg kwestie prywatnosci przedsiebiorstwa (tajemnic
handlowych) oraz praw wtasnosci intelektualne;j.

Jezeli chodzi o tajemnice przedsiebiorstwa, to w prawie polskim zagadnienia jej dotyczace
zostaty uregulowane przede wszystkim w ustawie z dnia 16 kwietnia 1993 r. o zwalczaniu
nieuczciwej konkurencji (,u.z.n.k”). Z art. 11 ust. 2 u.z.n.k. wynika, ze przez tajemnice
przedsiebiorstwa rozumie sie informacje techniczne, technologiczne, organizacyjne
przedsiebiorstwa lub inne informacje posiadajace warto$¢ gospodarcza, ktére jako catosc
lub w szczegdlnym zestawieniu i zbiorze ich elementdéw nie sg powszechnie znane osobom
zwykle zajmujacym sie tym rodzajem informacji albo nie sg tatwo dostepne dla takich
osbb, o ile uprawniony do korzystania z informacji lub rozporzadzania nimi podjat, przy
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zachowaniu nalezytej starannosci, dziatania w celu utrzymania ich w poufnosci. W
przypadku danych nieosobowych moga by¢ to wiec informacje pochodzace ze stron
internetowych, urzadzen czy czujnikdw maszyn, przyjmujace postaé np. tekstu, liczb lub
obrazoéw, ustrukturyzowane lub nieuporzadkowane. Aby skorzystaé z ochrony, dana
informacja musi jednak zosta¢ odpowiednio zabezpieczona przed dostepem o0so6b
nieuprawnionych i posiada¢ warto$¢ gospodarczg lub naleze¢ do zbioru lub zestawienia,
ktory taka wartos¢ posiada.

Jezeli chodzi o prawa wtasnosci intelektualnej, to czes$¢ danych w gospodarce cyfrowej
takich, jak towary cyfrowe (utwory muzyczne, e-ksigzki i oprogramowania) faktycznie
podlegajg ochronie na gruncie prawa autorskiego. W stosunku do tych danych ich twércom
przystuguja wytaczne prawa majatkowe. Jednak wiele informacji cyfrowych, zwtaszcza tych
generowanych maszynowo, nie spetnia wymogdéw ochrony praw autorskich (Kerber, 2016).
Podobnie prezentuje sie sytuacja dotyczaca prawa sui generis do baz danych - o ile
naleza sie one producentom baz danych, o tyle czesto uprawnienia z nich wynikajgce sa
naduzywane przez administratorow danych. Wynika to z faktu, iz wspomniana juz ochrona
sui generis przystuguje jedynie wtedy, kiedy w zwigzku z bazg danych poczyniona zostata
istotna inwestycja dla konieczna dla uzyskania, weryfikacji lub prezentacji tejze bazy (art.
7(1) dyrektywy 96/9). Ochrona bazy danych chroni wiec niejako inwestycje dokonang w celu
gromadzenia i porzadkowania juz istniejgcych informacji cyfrowych, nie zas samo
wytwarzanie czy zbieranie danych (Kerber, 2016). W kontekscie Big Data warto wiec
zauwazyé, ze o ile duze zbiory moga by¢ (posrednio) chronione zaréwno przez prawo
autorskie, jak i w ramach rezimu sui generis, o tyle ochrona ta nigdy nie obejmie zawartosci
baz danych, czyli danych “samych w sobie” (Zyrek, 2022).

Jak wynika z powyzszego, dane nieosobowe moga podlegac specjalnym wymogom
dotyczacych poufnosci, a tym samym moga wymagacé specjalnego zarzagdzania nimi. Jednak
nagminne powotywanie sie przedsiebiorcéw na tajemnice przedsiebiorstwa badz prawa
wtasnosci intelektualnej wzgledem s$ladow cyfrowych pochodzgcych z maszyn czy
czujnikow stanowi duze naduzycie. W ramach data economy postuluje sie, zeby dane byty
dostepne dla jak najwiekszej ilosci podmiotéw - publicznych i prywatnych; duzych i
matych; nowo powstatych i tych ugruntowanej na rynku pozycji (Komisja Europejska,
2020b). Ma to pozwoli¢ na zwiekszenie innowacji oraz wzrost gospodarczy wszystkich
aktorow witgczonych we wspotdzielenie. Warto bowiem podkresli¢, ze z perspektywy
ekonomicznej dane nie sa konkurencyjne (The Ministry of Electronics & Information
Technology, Government of India, 2020). Tym samym, w przeciwienstwie do typowych paliw
kopalnych, ktérych wykorzystanie jest ograniczone od dostepnosci zasobdw, czerpanie
korzysci z danych przez jednego przedsiebiorce nie wyklucza ich uzytecznosci dla innego
podmiotu (Paszcza, 2022).

4.4.2 Dane wrazliwe

Szczegdblnie waznymi, ale tez wymagajacymi wzmozonej ochrony danymi osobowymi sg
tzw. dane wrazliwe. Wynika to z faktu, Zze ich przetwarzanie moze by¢ dos¢ powazng
ingerencja w prywatng, czy nawet intymna sfere Zycia cztowieka, stanowigc jednoczesnie
podstawe do dyskryminacji takiej osoby (Fajgielski, 2021). Wérod kategorii wymienionych w
RODO znajduja sie dane dotyczace pochodzenia rasowego/etnicznego, pogladéw
politycznych, przekonan religijnych i s$wiatopogladowych, kwestia przynaleznosci do
zwigzkéw zawodowych, a takze dane genetyczne, biometryczne przetwarzane w celu
jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczace zdrowia, seksualnosci
lub orientacji seksualnej danej osoby. W przeciwienstwie do poprzedzajacej RODO
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dyrektywy 95/46/WE, panstwa cztonkowskie nie moga rozszerzyé katalogu danych
sensytywnych i obja¢ innych rodzajow takim samym rezimem, jaki posiadaja one w RODO.
Co do niektérych danych natomiast, mogg one przyja¢ wyjatkowe regulacje chroniong
poszczegdlne interesy jednostek - dotyczy to np. wyrazonego w Prawie bankowym
obowigzku tajemnicy bankowej obejmujacej informacje dotyczace czynnosci bankowej,
uzyskane w czasie negocjacji, w trakcie zawierania i realizacji umowy danych (Prawo
bankowe).

Szczegbdlnie wazne w kontekscie tworzenia wspédlnic sa dane dotyczace zdrowia i
wymagana dla ich przetwarzania ochrona. Poza danymi w oczywisty sposob zwigzanymi ze
zdrowiem (np. informacje z Elektronicznej Dokumentacji Medycznej), istnieje szereg
danych, ktére w zestawieniu z innymi moga stanowi¢ podstawe do wysnucia wnioskow na
temat czyjegos stanu zdrowotnego. Ta trudnos¢ w rozgraniczeniu dotyczy w szczegoélnosci
opasek typu fitbit i aplikacji sportowych, ktére moga mierzyé nie tylko stan kondycji danej
osoby, ale rowniez jej tetno czy jakos¢ snu.

Istniejg trzy mozliwosci rozstrzygniecia, czy konkretne dane beda podlegaé rezimowi
danych o szczegdlnym charakterze z RODO:

e Podejscie kontekstowe - dla okreslenia rodzaju danych bierze sie pod uwage
interesy administratora oraz potencjalnych odbiorcéw danych, warunki
przetwarzania danych, a takze mozliwe konsekwencje ich przetwarzania;

e Podejscie celowosciowe - skoncentrowane jedynie na jasno okreslonych intencjach
przetwarzania, jakie miat administrator danych;

e Podejscie mieszane - cel ma nadrzedne znaczenie, ale jezeli celem nie byto
wyciggniecie wnioskdow o wrazliwym charakterze lub uzyskanie danych, ktére
mogtyby ujawni¢ sensytywne informacje o danej osobie, nalezy wzigé jeszcze pod
uwage kontekst i to, co mozna byto racjonalnie przewidzieé¢, ze dane te moga
ujawnic¢ wrazliwe informacje o osobach, ktérych dane dotycza.

Podejscie mieszane, cho¢ zapewnia najwieksze bezpieczenstwo osob, ktorych dane
dotyczg, moze przysparzaé licznych trudnosci tworcom oprogramowan i aplikacji. Co do
zasady bowiem, przetwarzanie danych wrazliwych jest zakazane, chyba Zze zachodzi jedna z
dziewieciu przestanek wymienionych w RODO. Wséréd tych, ktére moga mie¢ znaczenie w
przypadku danych dotyczacych zdrowia i wspoétdzielenia danych znajduja sie przede
wszystkim:

e Wyrazna zgoda podmiotu, ktérego dane dotycza

Zgoda na przetwarzanie danych wrazliwych nie powinna mie¢ charakteru dorozumianego -
oznacza to, ze dana osoba w oczywisty sposéb powinna wyrazi¢ swoje przyzwolenie na
przetwarzanie konkretnych danych osobowych we wskazanych przez administratora
celach. Zbieranie zezwolen bez okreslenia powoddéw i sposobu wykorzystania wynikéw
danych jest niezgodne z zasadag przejrzystosci wyrazong w RODO. Administrator powinien
rowniez wykorzystywac jedynie te dane, ktore sg stosowne do danego celu i ograniczone
do tego co niezbedne (zasada minimalizacji danych). Nie powinien on korzysta¢ z catego
posiadanego zbioru, lecz wybiera¢ jedynie te =zestawy, ktére sa mu potrzebne do
przetwarzania. Bioragc pod uwage wspolnice danych zdrowotnych, ktérej ogromne zasoby
moga by¢ wykorzystywane przez rozmaite podmioty, wyzwaniem moze by¢ okreslenie z
wyprzedzeniem wszystkich celéow, a w zwigzku z tym - w legalny sposob zebra¢ zgody od
0s6b, ktérych dane dotyczg (Najbuk et al, 2020).
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Ciekawym rozwigzaniem moze by¢ finska propozycja regulacji typu opt-in/opt-out, w ktérej
to dzielenie sie danymi na cele wspoélne odbywa sie w sposdéb domyslny, a uzytkownicy
moga w razie takiej potrzeby zrezygnowaé z dalszego udostepniania swoich danych. Ze
wzgledu na role interesu publicznego w rozwoju narzedzi stuzacych do ulepszania ochrony
zdrowia, takie rozwigzanie wydaje sie by¢ najbardziej efektywnym.

Niezbednos¢ przetwarzania do celow badan naukowych

Zgodnie z art. 26 ust. 4 Prawa pacjenta, dostep do dokumentacji medycznej w celach
naukowych moze by¢ przyznany szkole wyzszej lub instytutowi. Zgodnie z motywem 159
RODO, do “celéow naukowych” naleza:

rozwoj technologiczny i demonstracja;
badania podstawowe;

badania stosowane;

badania finansowane ze srodkéw prywatnych

Jak wskazano w motywie, wyrazenie ,do celow badan naukowych” powinno obejmowac
takze badania prowadzone w interesie publicznym w dziedzinie zdrowia publicznego. W
tym kontekscie, RODO wskazuje rowniez koniecznos$¢ stworzenia europejskiej przestrzeni
badawczej. Motywy zawarte w RODO stanowig jednak jedynie pewien kierunek
interpretacyjny i nie moga by¢ podstawg prawng dla ewentualnych uzasadnien zbierania
danych.

Bezpieczenstwo danych wrazliwych

Samo spetnienie przestanki zezwalajgcej na przetwarzanie danych wrazliwych nie jest
wystarczajgce. W kazdym przypadku, konieczne jest zapewnienie zarowno bezpieczenstwa
wewnetrznego systemu ( polegajacego na zapewnieniu odpowiedniego utajnienia danych),
oraz zewnetrznego, dotyczacego odpornosci na niespetniajace europejskich wymogow
ochrony danych osobowych regulacji panstw trzecich.

Bezpieczenstwo wewnetrzne moze by¢ zapewnione przede wszystkim poprzez
anonimizacje lub pseudonimizacje danych. Pojecia te nie sg tozsame - w uproszczeniu, w
wyniku anonimizacji danych dane tracg swoj przymiot osobowosci w nieodwracalny sposob.
Takie dane nie podlegajg juz wéwczas rezimowi prawnemu z RODO.

Pseudonimizacja to natomiast zabieg uniemozliwiajacy zidentyfikowanie danej osoby bez
dostepu do kluczy do tak zaszyfrowanych danych, przechowywanych bezpiecznie w innym
miejscu. Skuteczna pseudonimizacja danych zdrowotnych nie jest jednak w petni
osiggalna*. Wynika to z faktu, ze klucze do odszyfrowania danych zawsze pozostajg w
oddzielnej bazie jakiego$ podmiotu, ktory ma mozliwos¢ ich odczytania.

Z uwagi na utworzenie nowych sposobow przechowywania danych i pojawienie sie nowych
zagrozen dla gromadzonych danych, ENISA wydata dokument zawierajgcy zalecenia co do
inzynierii ochrony danych, wskazujacych techniczne i organizacyjne procesy, ktére juz na
etapie projektowania i domyslnej fazy tworzenia struktury chronigcej dane, pozwolg na
zapewnienie odpowiedniego poziom bezpieczenstwa. Poza anonimizacja i pseudonimizacjg
ENISA wymienia m.in. maskowanie danych, czyli funkcje, za pomoca ktorej ukrywa sie
prawdziwg warto$¢ danych. Do jej rodzajow zalicza sie zaufane srodowisko przetwarzania,
szyfrowanie homomorficzne (umozliwiajgce obliczenia na zaszyfrowanych danych bez ich
odszyfrowywania), czy stosunkowo nowa metoda danych syntetycznych, polegajaca na
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tworzeniu zbioru danych przypominajacych rzeczywiste dane, ale réznigce sie od nich tym,
ze nie dotycza zadnej prawdziwej osoby fizycznej (Kaczmarek, 2022). ENISA wskazuje
rowniez rekomendowane technologie w zakresie ograniczania nieuprawnionego dostepu do
danych, takie jak bezpieczne poswiadczanie uwierzytelniania, ktére pozwala na weryfikacje
podmiotdw ubiegajgcych sie o dostep bez koniecznosci ujawniania danych o nich samych.

Prawdziwym wyzwaniem jest jednak zapewnienie odpornosci na zagrozenia zewnetrzne, a
wiec dotyczgce wzmocnienia suwerennosci cyfrowej Polski na arenie miedzynarodowej.
Konieczno$¢ ta wynika z rozbieznosci w poziomie ochrony danych osobowych
zapewnianych przez regulacje unijne i regulacje panstw trzecich. Dotyczy to zwtaszcza
przepisow amerykanskich, ktérych niejasny zakres obowigzywania byt powodem ztozenia
skargi przez Maximiliana Schremsa do irlandzkiego organu ochrony danych osobowych. Za
jej posrednictwem ustalono, ze transfer danych do Stanéw Zjednoczonych na podstawie
dotychczasowo obowigzujgcej “Tarczy Prywatnosci”, jest zabroniony. Jako przyczyne takiego
rozstrzygniecia TSUE podat przepisy bedace podstawg do funkcjonowania programow
nadzoru wywiadowczego. Pozostajg one bez ograniczen co do mozliwosci ingerowania w
prawo do prywatnosci osob niebedacych obywatelami USA. Ponadto, w niektorych
przypadkach nie zostato ustanowione prawo do zaskarzenia decyzji sadow, ktéore moga
przyznawaé niektdérym organom uprawnienia do prowadzenia inwigilacji oséb spoza USA.

Chociaz po wyroku TSUE w sprawie Schrems /I mozliwy jest transfer danych do USA na
podstawie standardowych klauzul umownych, w dalszym ciggu wydawane s3a decyzje
orzekajgce, ze korzystanie z dostawcow posiadajgcych siedzibe Stanach Zjednoczonych
jest niezgodne z RODO i z wymogiem spetnienia takich samych waunkéw ochrony danych
osobowych. Z powodu niecheci do zmiany przepiséw po stronie organow amerykanskich,
konieczne jest rozwazenie wyboru jedynie lokalnych, europejskich rozwigzan
informatycznych - tak, aby mie¢ pewnos¢, ze dane obywateli zaréwno pod wzgledem ich
odpowiedniego zaszyfrowania, jak i przechowywania w infrastrukturze, nie sa w zaden
sposob zagrozone.

5. Podsumowanie

Konieczne jest dokonanie odpowiednich zmian, polegajgcych na odtowarowieniu danych i
traktowaniu ich raczej jako dobro wspodlne, zarzadzane w imieniu wtascicieli przez wyjete
poza logike zysku, niekomercyjne instytucje publiczne. W $wiecie postepujacej digitalizacji,
to dane stanowig nasz najcenniejszy wspolny zasdb. Nadrzednym celem powinno byé
wytworzenie Wspolnej Wartosci Spotecznej (Shared Social Value) - w taki sposéb, by
poprzez dzielenie sie danymi wspiera¢ holistyczny rozwoj spoteczenstwa. Musimy bardziej
$wiadomie wykorzystywaé posiadane zasoby, nie pozwalajac im marnowac sie przez
zamkniecie w silosach organizacji czy dostawcéw technologicznych. Ze wzgledu jednak na
réozny stopien wrazliwosci takich danych, nalezy zwraca¢ uwage nie tylko na mozliwe
modele ale roéwniez na to, z jakimi danymi w konkretnym przypadku mamy do czynienia -
taka informacja, w potgczeniu z wiedzg na temat modelu zarzadzania, moze pozwoli¢ na
wybor najkorzystniejszego modelu wspétdzielenia.

Najwazniejsze zadanie dla rozwoju Polski to zerwa¢ z modelem kapitalizmu kognitywnego,

w ktorym ludzie nie sg podmiotami wskazujacymi cele wspoétdzielenia danych, lecz petnig
funkcje darmowych pracownikéw korporacji technologicznych. Aby jednak w ogdle modc
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moéwi¢ o jakimkolwiek “wspoétdzieleniu” trzeba zaangazowac¢ podmioty i ekspertéow z
mozliwie jak najwiekszej liczby sektoréw - tak, aby poprzez rozmowe doprowadzi¢ do
wypracowania najefektywniejszych rozwigzan dla wszystkich zainteresowanych.
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